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politica de seguridad de la informacion establecidal

politica incluida en el programa de

En arcticulacion con talento humano se incluyo en el programa de induccion y re-

en el programa de induccion y re induccion induccion y re induccion Coordinador tics abril de 2019 100% induccion 2020 como curso obligatorio para la comunidad hospitalaria
curso e learning obligatorio para todos los | curso e learning sobre seguridad de La oficna TICS diseiio la tematica y su contenido del curso e-learnig y se encuentra en
funcionarios sobre seguridad de la informacion la informacion Coordinador tics abril de 2019 100% proceso de implemetacion de la plataforma MOODLE
aprobar el indice de informacion reservada olitica aprobada por resolucion de El indice de informacion reservada y clasificada se encuenira elaborado y aprobado
P! yo|P P P Cegdoc agosto de 2019 100% mediante acta de comité, La resolucion de aprobacion es la nimero 000466 del 26 de
claificada de la entidad gerencia s de pons
Falta de ética por parte del servidor ostion de Ia oficina de TICs de cambios | MUMero de claves modificados en el La oficina TICS realizo una jornada de modificacion y actualizacion contrasefias a los
cesnonoe 450, ocultamiento o manipulacion de Gblico. e e e e otreicion | semestrel numero de usuarios enfa| (L |31 de diciembre 100% usuarios de a oficina de GABYS, con el fin concientizar la importancia en la
TN DE formation instiucional para Manejo indebido de la informacion e bionos y soniciee oficina de adquisicion de bienes y de 2019 modificacion periodica para evitar accesos no autorizados y cumplimiendo los
COMUNICACION favorecimiento a terceros o propios contractual Chantaje Y presion politica servicios lineamientos del Manual del biuen uso de Acitvos de la Informacion
para mantener
determinado cargo aplicacion del de elab de | backpues Coordinador tics 31 de diembre 100% Todos los meses en el informe mensual para trémite de cuenta, el reporte de Backups
copias de seguridad programados de 2019 las bases de datos. (27+27+29=83)
esquema de publicacion aprobado El esquema de publicacion de informaci6n se encuentra elaborado y aprobao
aprobar el esquema de publicacion de la entidad |5 pubnca o P Y Cegdoc agosto de 2019 100% mediante acta de comité, la resolucion de aprobacién es la nimero 000466 del 26 de
P marzo de 2019
Ia oficina TICS, el pasado 30 de noviembre donde se celebra el dia interancion de la
seguridad informatica realizo atraves del salvanpantallas, el fondo de escritorio se
jomada de sensibilizacion sobre delitos sensibilizaciones realizadas / coordinador TICs 31 de diembre 100% realizo concientizacion acerca de los delitos informaticos, esta activida esta incluida en
informaticos sensibilizaciones programadas de 2019 el cronograma de fondos de péntalla publcada en la intranet; adicinalmente se viene
realizando publicacion en el INFO HUEM acerca del tema. y se realizaron jornadas de
sensiblizacion sobre los delitos informaticos en cada una de las oficinas del HUEM
mc‘;zz?fe"‘:z‘°S‘;Ltﬁ?e"z‘le"n‘::‘”cs':fﬁc?;‘se;" o|  copaciaciones realizadas / Coordinador Agys | 31 de diciembre 100% SE EFECTUO CAPACITACION CON EL PERSONAL DE GABYS EL DIA 14 DE
"J“a""al a de la amm\;/n v Ectatitn de capacitacion programadas de 2019 JUNIO DE 2019 DEL MANUAL DE CONTRATACION Y ESTATUTO
ADQUISICION DE BIENES
O emvicos procedimientos aprobados en 31 de diciembre LOS PROCEDIMIENTOS DE GABYS YA SE ENCUENTRAN CARGADOS EN LA
GESTION Y DESARROLLO actualizacion de los procedimientos de abys | comité coordinador del sistema de |  Coordinador ABYS 4o 2010 80% INTRANET, QUEDANDO PEDIENTE LOS QUE SON DE RESPONSABILIDAD DE LA
DEL TALENTO HUMANO control interno de gestion - SIG SUBGERENCIA ADMINISTRATIVA
No aplicacién del manual de sensibilizaciones realizadas / 31 de diciembre SE EFECTUO CAPACITACION AL PERSONAL DE GABY SOBRE EL MANUAL DE
contratacion de la E.S.E Deficientes | Sensibilizacion sobre el codigo unico disciplinario | - o\ iiizaciones programadas Coordinador ABYS de 2019 100% CONTRATACION EL 14 DE JUNIO; 26 JULIO Y 23 DE AGOSTO DEL ANO 2019
controles al interior del proceso de ABYS
liquidar el contratro sin los soportes Falta de planificacion en el proceso Se actualizo la resolucion de acuerdo a la normatividad del servidor publico, Se adjunta
necesarios contractual presiones interas o externas 31 de diciembre. resolucion fecha 27 de agosto 2019
socializacion del codigo de etica e integridad manual socializado talenho humano o 2010 100% se socializo a la junta directiva en 27 de agosto.
presicn politica Se realiz el despliegue a la comunidad hospitalaria, con el apoyo de profesionales de
psicologia en formacién
realizat joadas de sensibiizacion sobre delios | al menos 2 sensibilizaciones enel | 31 de diciembre 0% Para realizacion de la capacitacion se solicita a las dependencias de gabys, planeacion
en la administracion publica en colombia afio de 2019 y control intemo preparar el material correspondiente a los modulos del curso e-learning
inclui temas de corrupcion en el plan de formacio | - temas en el plan de formacion y alento humano 31 de enero de 100% se incluyerons temas de corrupcion en el plan de formacion y capacitacion vigencia
y capacitacion vigencia 2019 capacitacion incluidos 2019
Se verificé publicacion por redes sociales, andlisis en los diferentes medios de
comunicacion de la institucion como: paginaweb Facebook y twitter, con fechas
disefio de campafia DENUNGIE ACTOS DE campafia difundida en redes ofinaAsesorade | 31.de mayo de 15,21,22 28 y 31 de enero del 2019, donde todos los usuarios intemos y extermos
O RRUPCION sociales, paginaweby sitos | oo PR SERACE P 100% podian visualizar
informativos de la entidad opinar acerca del mapa de riesgos de corrupcion.
adicionamente se ha socilizado durante el afio varias fechas 9 y 31 de mayo, 24y 29 de
Julio, 4y 10 de Septiembre por redes sociales
Falta de integridad del funcionario. Se actualizo Ia resoluci6n de acuerdo a la normatividad del servidor publico, Se adjunta
Ausencia de normas, reglamentos, 1 de diciembre resolucion fecha 27 de agosto
politcas, procesos y procedimientos | socializacion del codigo de etica e integridad Codigo socializado talento humano 2016 100% se socializo a la junta directiva en 27 de agosto.
Existencia de intereses Se realiz el despliegue a la comunidad hospitalaria, con el apoyo de profesionales de
psicologia en formacin
Se verific6 publicaci6n por redes sociales, andlisis en los diferentes medios de
comunicacién de la institucion como: pagina web Facebook y twitter, con fechas 9 de
campaiia difundida en redes eneroy 9 de mayo del 2019, donde todos los usuarios internos y externos podian
- . oficina Asesorade | 31 de Diciembre
disefio de campafia NO PAGO SOBORNOS sociales, paginaweb y sitios |19 AR LS o r0t6 100% visualizar
informativos de la entidad y no pago de sobornos
GeEsTON Y DESARROLLO | Abuso de la condici6n de servidor adicionamente se ha socilzado durante el afio varias fechas 9y 31 de mayo, 24 y 29 de
DEL TALENTO HUMANO piiblico a través de la solicitud ylo Julio, 4y 10 de Septiembre_por redes sociales
DIRECCIONAMENTO aceptacion de dadivas para
ESTRATEGICO Y P gestionar wamites. se articulo con CEGDOC y con la oficina de prensa con el proposito de desplegar la
GERENCIAL estrategia para difunfir el uso de la unidad central de correspondencia como unico
Disefto de estrategia de comunicacién para medio de recepcion de solicitudes, y se verrifico que a oficina del CEGDOC ha estado
difundir el uso de la Unidad central de oficina Asesorade | 31 de septiembre publicad una estrategia de en el INFOHUEM temas relacionados
estrategia desplegada Planeacion y Calidad de 2019 100% sobre la recepcion de solicitudes tanto internas como externas y ademas se realizo

correspondencia (CEGDOC) como nico medio
de recepcion de solicitudes

capacitaciones y socializaciones del tema por medio de las visitas de verificacion y se
realiza la publicacion de los TICS en la pagina de Intranet.
hitp:/fwww.huem.ns
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personales Utilizacion de la jerarquia y
dela

autoridad para desviar u omiti los
procedimientos al interior de la entidad

Fortalecer el uso del mecanismo de denuncia

encuesta de conocimiento y toma

Ia oficina asesora de planeacino y calidad adelantando y promoviendo acciones
permanentes y estrategias adoptadas para la operacion, articulando los esfuerzos
institucionales, recursos, metodologias y estrategias para asegurar la implementacion,
sostenibilidad y mejora, fortalecio el uso del mecanismo de denuncia anticorrupcion de

e o oficina Asesorade | 31 de mayo de Ia pagina web wwwherasmomeoz.gov.co a nivel internose airaves de la encuesta de
anticorrupcion de |a pagina web de acciondes sobre la herramienta | oo, ion  Calidad 2019 100% conocimiento y toma de acciones sobre la herramienta para mejorar el uso del
www herasmomeoz.gov.co a nivel interno para mejorar el uso del mecanismo ony Cali imiento y tom enta p ‘ u
mecanismo en articulacion con a oficina de la TICS utiizando la herramienta
liwesurvive para encuestar a toda la comunidad hospitalira interna, el pasado 31 de
mayo se socializado a toda la comunidad hospitalaria y se realizo el seguimiento a los
resultados
realizar jornadas de sensibilizacion sobre delitos realizar al menos 2 31 de diciembre Para realizacion de la capacitacion se solicita a las dependencias de gabys, planeacion
o talento humano 50%
en la administracion publica en colombia sensibilizaciones en el afio de 2019 y control intemo preparar el material correspondiente a los modulos del curso e-learning
presiones internas o externas Capacitacion al personal involucrado en el
Deficiones controlos ol mtorior del | Proceso de adquisicion de bienes y sevicios en el | capacitaciones realizadas / Coordinador agys | 31 de diciembre 100% SE EFECTUO CAPACITACION CON EL PERSONAL DE GABYS EL DIA 14 DE
GESTION Y DESARROLLO proceso de ABYS manual decontratacion de la entidad y Estatutode | capacitacion programadas de 2019 JUNIO DE 2019 DEL MANUAL DE CONTRATACION Y ESTATUTO
DEL TALENTO HUMANO Falta de planificacién en el proceso pre Contratacién
ADQUSICON DE BENES contactualy contactual Chantgjey
e |, presion pofca pra martener
CONTROL INTERNO DE uncionario en determinado cargo No
“ " cumplimiento de las auditorias SE REALIZO LA AUDITORIA PROGRAMA AL PROCESO DE ADQUISICION DE
aplicacion de los Auditoria intema al proceso de adquisicion de | | amas por la oficin asesorade | ASeSOr de Contro 31 de diciembre 100% BIENES Y SERVICIOS POR PARTE D ELA OFICINA AESORA DE CONTROL
procedimientos y normas legales jenes y servicios. Interno de Gesiton de 2019
control interno de gestion INTERNO
vigentes.
Orientacion de las condiciones juridicas, Capacitar sobre destrezas en temas especificos | capacitaciones realizadas Coordinador agys | 31 de diciembre 100% SE EFECTUO CAPACITACION CON EL PERSONAL DE GABYS EL DIA 14 DE
financieras y técnicas contractuales en los sobre el objeto del contrato capacitacion programadas de 2019 JUNIO DE 2019 DEL MANUAL DE CONTRATACION Y ESTATUTO
estudios previos para favorecer a un tercero
Se actualizo la resolucién de acuerdo a la normatividad del servidor publico, Se adjunta
1 de diciembre resolucion fecha 27 de agosto 2019
socializacion del codigo de efica e integridad codigo socializado talento humano 100% se socializo a la junta directiva en 27 de agosto.
de 2019
Se realiz6 el despliegue a la comunidad hospitalaria, con el apoyo de profesionales de
psicologia en formacion.
Capacitacion al personal de gabys en el manual capacitaciones realizadas / 31 de diciembre SE EFECTUO CAPACITACION CON EL PERSONAL DE GABYS EL 26 DE JULIO DE
Coordinador GABYS 100%
de contratacion de la entidad capacitacion programadas de 2019 2019
amiguismo dadivas.
Abuso de la condicién de servidor
ADQUISICION DE BIENES piblico a través dela solicitud de
i Solicitud de sobornos o extorsion para adivas. Auditoria intera al proceso de adauisicion de cumplimiento de las auditorias Asesor de Contro 31 de diciembre SE REALIZO LA AUDITORIA PROGRAMA AL PROCESO DE ADQUISICION DE
EVALUACION DE hacer caso omiso de incumplimientos Falta de integridad del funcionario. bience  senicios, programas por la oficina asesorade | AeS" 62 FOLS o 2010 100% BIENES Y SERVICIOS POR PARTE D ELA OFICINA AESORA DE CONTROL
CONTROL INTERNO DE contractuales Falta de planificacion en el proceso pre control interno de gestion INTERNO
contractual y contractual Chantaje y
presion politica para mantener al
funcionario en cargo ¢ al personal o
proceso de adquisicion de bienes y servicios en el | capacitaciones realizadas / Coordinador Gagys | 31 de diciembre 100% SE EFECTUO CAPACITACION CON EL PERSONAL DE GABYS EL 26 DE JULIO DE
manual decontratacion de la entidad y Estatuto de | capacitacion programadas de 2019 2019
Contratacion
Capacitacion al personal involucrado en el
proceso de adquisicion de bienes y servicios en el | capacitaciones realizadas / 31 de diciembre SE EFECTUO CAPACITACION CON EL PERSONAL DE GABYS EL 23 DE AGOSTO
abuso de autoridad manual decontratacion de la entidad y Estatuto de | capacitacion programadas Coordinador GABYS de 2019 100% DE 2019
Contratacion
ADQUISICION DE BIENES Incumplimiento de los requisitos
RviC 5
EVALUACION DE previos para a contratacion. Auditoria interna al proceso de adquisicion de cumplimiento de las auditorias Asesor de Contro 31 de diciembre SE REALIZO LA AUDITORIA PROGRAMA AL PROCESO DE ADQUISICION DE
CONTROL INTERNO DE s a programas por la oficina sesora de 100% BIENES Y SERVICIOS POR PARTE D ELA OFICINA AESORA DE CONTROL
bienes y servicios. linterno de Gesiton de 2019
controlinterno de gestion INTERNO
c de poder
presiones internas o externa.s
Deficientes controles al interior del | capacitar alos enla de i realizadas Coordinador Gagys | 31 de diciembre 100% SE EFECTUO CAPACITACION CON EL PERSONAL DE GABYS EL 23 DE AGOSTO
ceso de A los estudios previos Ieapacitaciones programadas de 2019 DE 2019
Falta de planificacion en el proceso pre
contractual.
No aplicacion de los procedimientos y
normas legales vigentes fista de chequeo en los SE EFECTUO CAPACITACION CON EL PERSONAL DE GABYS EL 23 DE AGOSTO
revision de lista de chequeo en los requisitos para e s Coordinador Gagys | 31 de dicimebre 100% DE 2019, DE IGUAL MANERA ESTA REVISION SE EFECTUA DE MANERA
su debido cumplimiento p e de 2019 PERMANENTE CONFORME A LOS PROCESOS QUE SE ALLEGAN A LA
g DEPENDENCIA PARA LA CONTRATACION
o
Rtbeoeil actualizar las funciones del comité de conciliacion subgerente
GESTION URIDICA de acuerdo ala nueva guia para la gestion de | comité aprobado por resolucioin o abril de 2019 100% SE APROBO COMITE MEDIANTE RESOLUCION 000605 DE 22 DE ABRIL DE 2019,

ADQUISICION DE BIENES
VICIOS

comites isntitucionales
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Ia oficina Juridica. conforme a las de Conciliacion
realizadas por la Procuraduria relativas a Medios de Control de Repacion Directa, las
actuacién inoportuna por parte del Hospital informe mensual del estado de los procesos al | .| abogado administrativo | 31 de diciembre cuales son direccionadas a este despacho a traves del CEGDOC, informa al Doctor
e Xte N
ente alas acciones judiciales en las M ar":]ﬂ?:::;ﬁ,:’:::[:;::; on comité de Conciliaciones informe presentado al comité y laboral de 2019 100% MARCO ANTONIO NAVARRO PALACIOS secretario del Comité de Conciliacion de la

cuales haga parte. E.S.E HUEM con el fin de que cité a comité de conciliacion donde se analiza el casoy

toman la desicién de conciliar o no las pretensiones de los convocantes.

Disefio de base de dat bre e idico: 31 de marzo d CONFORME AL INFORME DEL 2193 SE EN LO REFERENTE A GABYS SE LLEVA
S e tone la entiad - 1MAI%0S | bases de datos actualizadas Coordinador GABYS one 100% UN CONTROL EN EXCEL DE SEGUIMIENTO A LOS PROCESOS JURIDICOS QUE
a SON ADELANTADOS POR PERSONAL DE GABYS

talento humano Asesor

presiones intermas o externas. realizar jornadas de sensibilizacion sobre delitos realizar al menos 2 e ooyano pes | 31 de diciembre — Para realizacion de la capacitacion se solicita a las dependencias de gabys, planeacion
amiguismo en la administracion publica en colombia sensibilizaciones en el afio et de 2019 y control intemo preparar el material correspondiente a los modulos del curso e-learning
GESTION Y
DESARROLLO DEL Omisi6n intencional de la oficina de
estatuto aprobado y
TALENTO HUMANG
ALENTO HUNANC comm\; interno deﬁgesnnn de‘ pcds:;\es actos estatuto de aud‘l::r‘l: uwcm‘:r:emﬂ"‘adl’ enla socializado en la oficina asesora de ‘ﬁ:fn"u’ :: g;’;“’u"" st d%"fg" de 50% se encuentran en revision del grupo juridico de la entidad
CONTROL INTERNO DE e corrupeion o iregularidades Falta de ética por parte del servidor control interno de gestion
CEeron administrativas detectadas en auditorias (o)
Manejo indebido de la informacion talento humano Asesor
g socializacion del codigo de elica e integridad al 1an0 ASESOr |31 e giciembre se hace la socializacion por parte de la oficina de gestion y desarrollo del talento
codigo socializado de Control interno de 100%
grupo de control interno de gestion de 2019 humano

gestion




