RIESGO

Uso, ocultamiento o manipulacion
de informacion institucional para
favorecimiento a terceros o propios

Corrupcion

MAPA DE RIESGOS DE CORRUPCION HOSPITAL UNIVERSITARIO ERASMO MEOZ VIGENCIA 2021

IDENTIFICACION DEL RIESGO

CAUSAS

Falta de ética por parte del
servidor piblico

Manejo indebido de la informacion
contractual

Chantaje y presion politica para
mantener al funcionario en
determinado cargo

PROBABILIDAD
INHERENTE

alta

IMPACTO
INHERENTE

mayor

80%

RIESGO
RESIDUAL

Alto

OPCION MANEJO

Evitar el riesgo

PLAN DE ACCION

Incentivar la realizacion del Curso e
learing obligatorio para todos los
funcionarios sobre seguridad de la
informacion

RESPONSABLE

Cooridnador TIC

MONITOREO Y REVISION

FECHA DE
IMPLEMENTACION

31 de Agosto del
2021

INDICADOR

cantidad de colaboradores

con el curso aprobado total

de colaboradores de la ESE
HUEM

PORCENTAJE AVANCE

OBSERVACIONES

SEGUNDO CUATRIMESTE TERCER CUATRIMESTRE

£l curso de Seguridad del
informacion una vez aprobado por
el Comité de Gestion y desemperio,
realizd su fase de disefio conforme.
alas necesidades de la Poifica de
Seguridad de la Informacion. E1
curso esta disponible en la
Plataforma E-learning

Implementar directiva de grupo (GPPO)
al equipo de GABYS para cambio de
contrasefia de acceso al computador

cada 3 meses

Cooridnador TIC

30 de Junio del 2021

directiva de grupo (GPPO)
creado

100%

Esta accion se encuentra completa
en un 100% ya que se establecion
como una politica configurada en el
active directory (GPO) donde se
repite la accion del cambio de
contrasefia para estos pcs cada 3
meses. Se adjunta pantallazo
donde se ven las reglas de la
poliica

realizar matriz de riesgos de seguridad
de la informacion de acuerdo a la guia

parala de lriesgoy
disefio d econtroles en entidades
publicas

Cooridnador TIC

30 de Junio del 2021

matriz realizada

100%

Se realizo reunion del grupo de
gestion de incidentes de seguridad
informatica, en el que se daa

conocer la metodologia definida por

ejecutivo de analisis de matriz de
fiesgos de informacion

Implementar acuerdos de
confidecialidad con las agremiaciones y
personal de planta

Cooridnador TIC

31 de diciembre de

total de acuerdos de
confidencialidad firmados
con la agremiaciones
personal de planta / total de
agremiaciones y personal de
planta

100%

En o5 contratos se encuentra
inmerso una clausula referente ala
confidencialidad y desde Ia oficina
de control intero disciplionario han
apoyado esta actividad con las
agremiaciones

Hurto por parte del personal de la
ESE HUEM de insumos, repuestos
ylo sobrantes que se puedan reciclar
o aprovechar

Corrupcion

Falta de sentido de pertenencia

Falencias en los controles de
sequridad de ingresoy egreso de
la institucion

Falta de espacio idoneo para el
almacenamiento de insumos,
repuestos y/o sobrantes.

Falencia en el control de las
cantidades a utilizarse en
determinadas tareas

alta

mayor

80%

alto

Evitar el riesgo

realizar 2 (dos) Inventarios generales de
los activos institucionales

Lider de gestion de
ambiente y recursos
fisicos

31 de diciembre de
2021

acta de inventarios

100%

Se realizaron a corte 23 de Agosto
de 2021, 76 de las 76 inventarios
programados para la vigencia a las
Recursos Financieros- Presupuesto-

Epidemiologia- Mo Carpitenria-
Tapiceria- Mmto Taller - Tapiceria
Soldadura- Mantenimiento- Mmto
Equipo Medico- Lavanderia- Roperia

Asignacion de activos por lider de
oficina

Cooridnador TIC

31 de diciembre de

matriz de activos asignados
alos lideres de oficina

100%

Se cuenta con un inventario de

preventivos que
anuaimente.

se programan

Realizar jornadas de sensibilizacion al
personal relacionada con el sentido de
pertenencia y preservacion de los
activos de la institucion

Lider de gestion de
ambiente y recursos
fisicos

31 de diciembre de

Numero de jornadas
realizadas / Numero de
jomadas programadas

100%

Se realizo jornadas de
sensibilizacion los dias 17 y 18 de.
noviembre de 2021 cumpliendo

con la dos jornadas programadas.

Abuso de la condicién de servidor
piiblico a través de la solicitud y/o
aceptacion de dadivas para gestionar
tramites.

Corrupcion

Falta de integridad del
funcionario.

Ausencia de normas,
reglamentos, politicas, procesos y
procedimientos

Existencia de intereses
personales

Utilizacion de la jerarquia y de la
autoridad para desviar u omitir los
procedimientos al interior de la
entidad

alta

mayor

80%

Alto

Evitar el riesgo

Socializacion del codigo de etica e
integridad minimo 3 (tres) veces al afio
por los diferentes medios institucionales

Gestion y desarrollo
del talento humano

31 de diciembre de
2021

Codigo socializado

100%

reunion del Equipo de trabajo,
grupo de apoyo buen gobiemo e
integridad se vio la necesidad de
establecer estrategias para a
socializacion y divulgacion de
codigo de integridad en donde se

por correo electronico el codigo de
integridad (el correo se envio el 13
de abiil a toda la comunidad)
Disefiar descansa pantallas y
protector de pantalla con

Divulgacion a traves de protectores de
pantalla institucionales de
sensibilizacion acerca de actos de
corrupcion

Oficina Asesora de
Planeacion y Calidad

30 de Junio del 2021

Divulgacion de protectores
de pantalla en los equipos de
la institucion

100%

travez de los

desde el 20 de septiembre hasta 25 de
noviembre

Divulgacion de los principios de la lucha
contra la corrupcion a traves de medios
de comunicacion institucionales

Oficina Asesora de
Planeacion y Calidad

30 de Junio del 2021

Divulgacion de los principios

de lucha contra la corrupcion

en medios de comunicacién
internos institucionales

100%

e realizo disefo de video de:
sensibilizacion de los principios de la

Facebooke Instagram




MAPA DE RIESGOS DE CORRUPCION HOSPITAL UNIVERSITARIO ERASMO MEOZ VIGENCIA 2021

IDENTIFICACION DEL RIESGO IONITOREO Y REVI

ON

RIESGO CLASIFICACION CAUSAS FROBABINDAD MEACTO RIESCO. OPCION MANEJO PLAN DE ACCION RESPONSABLE

PORCENTAJE AVANCE OBSERVACIONES
INHERENTE INHERENTE RESIDUAL INDICADOR

FECHA DE
IMPLEMENTACION SEGUNDO CUATRIMESTE TERCER CUATRIMESTRE

Realizar jornadas de sensibilizacion Gestion y d 1o | 31ded bre d A ‘ 5 sensibilizaciones la 1.
sobre delitos en la administracion estion y desarrollo 1 de diciembre de realizar al menos 100%
ublica en colombia del talento humano 2021 sensibilizaciones en el afio 1FAIPQLSe8iZWsmjar7_-
P CqYICICKN4OTBDNIDG_29YLud
Capacitacion al personal involucradoen |
el proceso de adquisicion de bienes y ad””"s‘::;‘n‘z’e 31 de diciembre de | capacitaciones realizadas / 00 Se realizaron las respectivas
servicios en el manual de contratacion | A0 capacitacion programadas capacitaciones en el | seguimiento|
de la entidad y Estatuto de Contratacion | P'ENes Y servicios
Auditoria interna al proceso de cumplimiento de las X
adauisici6n de bienes y servicios segin ‘Asesor :e Gconm 31de dzwtg;mbre de | auditorias programes por \‘a Lo Serealzo auitorasegin e pan
plan anual de auditorias 2020 Interno de Gesiton 1 icina asesora de control
interno de gestion
Presiones internas o externas
Deficientes controles al interior del Coordiador
proceso de adquisicion de bienes adquisicion de
servicios bienes y servicios
6 Capacitar sobre destrezas en temas . 31dediciembrede | capacitaciones realizadas / Se realizo capacitacion en
. 100%
Orientacion de las condiciones :“r';i::o";:‘cﬁs:;‘:;:;‘ 5‘ especificos sobre el objeto del contrato 5“"9:::”"‘ de 2021 capacitacion programadas Eetuios Previos el 09 de Julo de
4 juridicas, financieras y técnicas Corrupcion contractual muy alta 100% catastrofico 100% extremo Evitar el riesgo
contractuales en los estudios previos Subgerencia
para favorecer a un tercero PR ubgerenc
Chantaje y presion politica para
mantener al funcionario en e
En reuriones de acreditacion y en
determinado cargo reunion del Equipo de trabajo,
. grupo de apoyo buen gobiemo e
No aplicaci6n de los integridad se vi la necesidad de
procedimientos y normas legales establecer estrategias para a
socialzacion y divlgacion de
vigen
igentes codigo de integridad en donde se
por correo electronico el corligo de
integridad (el correo se envio el 13
de abril a toda Ia comunida).
' el codigod desarol o diembre Disefiar descansa pantallas y
Socializacion del codigo de eticae | Gestion y desarrollo | 31 de diciembre de protector de pantalia con
codigo socializado 100%
integridad del talento humano 9 informacion del codigo de. .ngm.u
* Capactaciones presenci
viuales para la dulgacion y
socialzacion del codigo de
integridad (¢ 6 de marzo con los
jores). Se realiz6 disero de
video de sensiilzacion de los
princpios de Ia ucha contra la
cormupcion el 20 de Agosto de 2021
enviado a traves de Whatsapp a los
colaboradores de la ESE HUEMy
se realizd publicacion en Facebook
e Instagram
Coordinador
Capacitacion al personal de gabys en el 31 de diciembre de | capacitaciones realizadas / Se han realizado las
Amiguismo adquisicion de 100% capacitaciones segtin lo
g manual de contratacion de la entidad 2021 capacitacion programadas o
jienes y servicios proyectado
Dadivas
Abuso de la condicién de servidor
publico a través de la solicitud de
divas.
y limiento de las
Solicitud de sobornos o extorsién Auditoria interna al proceso de cump!
Falta de integri | ) X i .
5 para hacer caso omiso de Corrupcion alta 'du?‘ml:‘ga':)sd del alta 80% mayor 80% alto Evitar el riesgo | adquisicién de bienes y servicios segan IA‘sesm:eg""""’ 31de dz‘g;“b’e de 3:2“0"35 9'09'35"35 Df:' \‘a 100% :“:a“m auditoria segin el plan
incumplimientos contractuales g plan anual de auditorias 2020 interno de Gesiton cina asesora de control
interno de gestion
Falta de planificacion en el
proceso pre contractual y
contractual
Chantaie y presion politica para
mantener al funcionario en Capacitacion al personal involucradoen | ¢ oo Se realizo 1 capacitacion
determinado cargo el proceso de adquisicion de bienesy | 10 MCTEO | 31 de diciembre de | capacitaciones realizadas / “oox programada el dia 14 de Julio de
servicios en el manual decontratacion | STNSEONIE 2021 capacitacion programadas 2021 de acuerdo a cronograma
de la entidad y Estatuto de Contratacion y anual




RIESGO

Incumplimiento de los requisitos
previos para a contratacion.

Corrupcion

MAPA DE RIESGOS DE CORRUPCION HOSPITAL UNIVERSITARIO ERASMO MEOZ VIGENCIA 2021

IDENTIFICACION DEL RIESGO

CAUSAS

Abuso de autoridad.
Concentracion de poder.
presiones internas o externa.s
Deficientes controles al interior del
proceso de adquisicon de bienes

y servicios

Falta de planificacion en el
proceso pre contractual.

No aplicacién de los
procedimientos y normas legales
vigentes.

PROBABILIDAD
INHERENTE

alta

IMPACTO
INHERENTE

mayor

80%

RIESGO
RESIDUAL

alto

OPCION MANEJO

Evitar el riesgo

PLAN DE ACCION

Capacitacion al personal involucrado en
el proceso de adquisicion de bienes y
servicios en el manual decontratacion

dela entidad y Estatuto de Contratacion

RESPONSABLE

Coordinador
adquisicion de
bienes y servicios

MONITOREO Y REVISION

FECHA DE
IMPLEMENTACION

31 de diciembre de

INDICADOR

capacitaciones realizadas /
capacitacion programadas

PORCENTAJE AVANCE
SEGUNDO CUATRIMESTE

100%

OBSERVACIONES
TERCER CUATRIMESTRE

Serealizo 1 capacitacion
programada el dia 09 de Julo de
2021 de acuerdo a cronograma
anual

Auditoria interna al proceso de
adquisicion de bienes y servicios segin
plan anual de auditorias 2020

Asesor de Contro
Interno de Gesiton

31 de diciembre de

cumplimiento de las
auditorias programas por la
oficina sesora de control
interno de gestion

100%

Se realizo auditoria segn el
plan anual.

Capacitar a los funcionarios en la
elaboracion de los estudios previos

Coordinad
adquisicion de
bienes y servicios

Subgerencia de
salud

Subgerencia

31 de diciembre de
2021

capacitaciones realizadas

100%

Se realizo 1 capacitacion
programada el dia 09 de Julio de
2021 de acuerdo a cronograma
anual

Revision de lista de chequeo en los
requisitos para su debido cumplimiento

Coordinador
adquisicion de
bienes y servicios

31 de diciembre de
2021

lista de chequeo en los
requisitosdebidamente
diligenciados

100%

se hizo un muestreo a 10 lsts de
chequeo donde se evidencio el

requisitos.

Uso indebido de la informacion para
obtener un beneficio particular

Corrupcion

Exceso de poder
Intereses particulares

Falencias en la seguridad de la
informacion

Fallas en la custodia de la
informacion

Manejo indevido de la informacion

muy alta

100%

catastrofico

100%

Extremo

Evitar el riesgo

Realizar jomadas de sensibilizacion
sobre delitos en la administracion
publica en colombia

Gestion y desarrollo
del talento humano

Asesor de Control
interno de gestion

31 de diciembre de
2021

realizar al menos 2
sensibilizaciones en el afo

100%

sensibilizaciones la 1.

/1FAIpQLSegZWsmjar7_-
CqY[CICXM4OTBDNIDQ_Z9YLu4|

M_UESANiewform?2usp=sf_link
1a 2. se llevo acabo a travez de.

Socializar el codigo de etica de la
institucion

Gestion y desarrollo
del talento humano

31 de diciembre de

Codigo socializado

100%

En reuniones de acreditacion y en
reunion del Equipo de trabajo,
grupo de apoyo buen gobiemo e
integridad se vio la necesidad de
establecer estrategias para la
socializacion y divulgacion de
codigo de integridad en donde se

por correo electronico el codigo de
integridad (el correo se envio el 13
de abii a toda la comunidad).
Diseflar descansa pantallas y
protector de pantalla con
informacion del codigo de integridad
* Capacitaciones presenciales o
vinuales para la divuigacion y
socializacion del codigo de
integridad (el 6 de marzo con los
veedores). Se realiz6 disefio de
video de sensibilizacion de los
principios de la lucha contra la
cormupcion el 20 de Agosto de 2021
enviado a traves de Whatsapp a los
colaboradores de la ESE HUEM y
se realiz6 publicacion en Facebook
e Instagram

Recibir dadivas por manipular la
informacion de la ES HUEM

Corrupcion

Presiones intermas o externas
Amiguismo

Falta de ética por parte del
servidor publico,

alta

mayor

80%

alto

Evitar el riesgo

Realizar jornadas de sensibilizacion
sobre delitos en la administracion
publica en colombia

Gestion y desarrollo
del talento humano

Asesor de Control
interno de gestion

31 de diciembre de
2021

realizar al menos 2
sensibilizaciones en el afio

100%

Se llevaron acabo las dos
sensibilizaciones la 1.

1FAIDQLSe8ZWsmiar_-
CqY|CICxM4OTBDNIDQ_29YLu4|
5-M_UE9ANiewform?usp=sf_link
1a.2. se llevo acabo a travez de
salvapantallas, y despliegue a la
comunidad hospitalaria atravez
del correo

Socializar el codigo de etica de la
institucion

Gestion y desarrollo
del talento humano

31 de diciembre de
2021

Codigo socializado

100%

En reuniones de acreditacion y en
reunion del Equipo de trabajo,
grupo de apoyo buen gobierno e
integridad se vio la necesidad de
establecer estrategias para la

codigo de integridad (el correo se
envio el 13 de abril atoda la
comunidad). Disefiar descansa
pantallas y protector de pantalla
coninformacion del codigo de
integridad * Capacitaciones
presenciales o virtuales para la
divulgacion y socializacion del
codigo de integridad (el 6 de

sensibilizacion de los principios
de la lucha contra la corrupcion el
20 de Agosto de 2021 enviado a
traves de Whatsapp a los
colaboradores de la ESE HUEM y
se realiz6 publicacion en

Earehonk e instanram




