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DE: Asesor Control Interno de Gestién

ASUNTO: Resultado Auditoria Proceso Gestion de la Tecnologia
Me permito remitir resultado de la Auditoria practicada al Proceso Gestién de la
Tecnologia.

Respetuosamente solicito en término de ocho (8) dias habiles, el respectivo cargue
en el aplicativo del Plan de Mejoramiento para su seguimiento.
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Martin Eduardo Asesor de Control % ’/
Herrara Leon Interno de Gestion % /// / o /:' 4

. ._ | Auditor- Profesional
Ana G-Fif::? on Especializado en / 6V : @
Control Interno 2 A

ALCANCE Y OBJETIVOS'DE LA AUDITORIA | -

Determinar el grado de cumplimiento y ejecuc&on en terminos de eficiencia Yy
eficacia, de las actividades establecidas en el proceso de Gestion de la Tecnologia
de la ESE HUEM, en el periodo comprendido desde el 22 de junio de 2021 a 25
de abril de 2022, Con el fin de generar las recomendaciones que conduzcan a la
identificacion de herramientas orientadas al mejoramiento continuo del area
auditada.

METODOS Y PROCEDIMIENTOS PARA LA AUDITORIA
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El seguimiento se practicara tomando en cuenta los criterios de auditoria,
entrevistas e inspecciones oculares de la documentacion, determinados por el
Manual de Procesos y Procedimientos, Caracterizacion, Mapa de Riesgos
Institucional y Anticorrupcion, Manual de Funciones, Planes de mejoramiento,
Protocolos, Manuales, Indicadores de Gestion y Desempefio, Codigos,
Resoluciones, Normatividad Interna y externa en vigencia con influencia Yy
afectacion directa en el proceso objeto de evaluacion.

CIERRE

Fecha de inicio: ©¢ 06 - 2022/ Hora de inicio : A cuam |Lugar: Q‘,,‘mg il scg.@;

Observaciones:

SUSPENSION:

|Fecha : | Hora: | Lugar:

Descripcion.
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1. ASPECTOS GENERALES DE LA AUDITORIA

Proceso Responsable del proceso
Gestién de la Tecnologia José Luis Mora
Fecha de apertura Fecha de cierre Fec"?n??r:?;acm" Tipo de auditoria
25 de Abril de 2022 06 de junio de 2022 24 de mayo de 2022 De seguimiento
Auditores Auditados
Ana Graciela Ortiz Torres José Luis Mora
Jacksmar Maibryth Prieto Mantilla
Sergio Andrés Patifio
Mario Andrés Mejia Epalza

Objetivo general: Determinar el grado de cumplimiento de las actividades establecidas en la
caracterizacion, los procedimientos, Mapa de Riesgo, Manuales, Protocolos, Planes de mejoramiento,
Indicadores de Gestién y Desempefio, Cédigos, Resoluciones y Normatividad Vigente, de Gestion de
la Tecnologia, con el fin de generar las recomendaciones que conduzcan a la identificacion de

herramientas orientadas al mejoramiento continuo del area auditada.

Alcance: Lograr mediante verificacién, seguimiento, y revision documental, confrontacion de
cumplimiento de cada una de las actividades que componen el proceso de Gestion de la Tecnologia
desde el 22 de junio de 2021 al 25 de abril del 2022.

Metodologia: El seguimiento se practicara tomando en cuenta los criterios de auditoria, entrevistas e
inspecciones oculares de la documentacion, determinados por la caracterizacion, los procedimientos,
Mapa de Riesgo, Manuales, Protocolos, Planes de mejoramiento, Indicadores de Gestion y
Desempefio, Cédigos, Resoluciones y Normatividad Vigente con influencia y afectacion directa en el
proceso objeto de evaluacion.

Criterios: Los elementos de verificacion, confrontacién y evaluacion en la presente Auditoria, estan
determinados por: Manual de procesos y procedimientos, Manual de Funciones, Cddigos,
Resoluciones, Estatuto de Auditoria, Constitucién politica, politica Nacional de prestacion de servicios.
Ley 100 de 1993 Por la cual se crea el sistema de seguridad social integral y se dictan otras
disposiciones; re-crear - la prestacién de servicios de salud en las empresas sociales del estado en el

sistema de seguridad social en salud.
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2. HALLAZGOS

No | Descripcion del hallazgo procedimiento NC | OB | Criterios de auditoria

1. |En referencia a la | Gestiéndela X Caracterizacion de
Caracterizaciéon de | Tecnologia gestion de la
Gestion de la tecnologia tecnologia GT-CA-001
de la ESE HUEM, en los Estéandares de
productos del “Actuar” y a Acreditacién de la
su vez teniendo en cuenta ESE HUEM - Gestion
que uno de los estandares de la Tecnologia.
para la acreditaciéon es la
Gestion en la tecnologia,
no se evidencia Plan de
Gestién de la Tecnologia.

2. | En Importante incorporar | Gestién de la X | Caracterizacion de
en el plan de gestion de la | Tecnologia gestiéon de la
tecnologia el plan de tecnologia GT-CA-001
contingencia de Estandares de
tecnologias biomédicas — Acreditacion de la
industriales y TIC'S en ESE HUEM - Gestién
donde se identifiquen de la Tecnologia.
mecanismos de respuesta
ante una falla emergente
de equipos criticos para la
prestacién del servicio.

3. |En referencia a la | Gestion dela X Caracterizacién de

Caracterizacién de | Tecnologia gestion de la
Gestion de la tecnologia tecnologia GT-CA-001
de la ESE HUEM, en los Estandares de
productos del “Actuar’, No Acreditacion de la
se evidencia Plan de ESE HUEM - Gestién
mantenimiento Preventivo de la Tecnologia.
y Correctivo. La Entidad
cuenta con cronogramas
proyectados y aprobados
para la vigencia, sin
embargo no existe un plan
documentado que permita
evidenciar como cubrir un
evento de contingencia por
tecnologia en caso de un
dafio prolongado en las
mismas.

4. |En referencia a la | Gestionde la X Caracterizacién de
Caracterizacién de | Tecnologia gestion de la
Gestion de la tecnologia tecnologia GT-CA-001
de la ESE HUEM, en los Estandares de
productos del “Verificar” no Acreditacién de la
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se evidencia un informe ESE HUEM - Gestién
del estado de |las de la Tecnologia.

tecnologia que contenga
un anadlisis de causas y
datos estadisticos que
permita conocer como
estd el inventario de los
bienes tecnolégicos de la

ESE HUEM.

5. |En referencia a la| Gestibndela X Caracterizaciéon de
Caracterizacion de | Tecnologia gestion de la
Gestion de la tecnologia tecnologia GT-CA-001
de la ESE HUEM, en los Estandares de
productos del “Verificar” no Acreditacién de la
se evidencia una bitacora ESE HUEM - Gestién
de generacion de de la Tecnologia.

incidencias producto del
inventario de equipos
tecnolégicos y novedades
en la aplicacion de
cronograma de rondas
para mantenimientos o de
las solicitudes para
mantenimientos

correctivos.
6. | En consideracion a la | Gestion de la X | Resolucién 358 del 5
resolucién 358 del 5 de | Tecnologia de marzo de 2019.

marzo de 2019 por la cual
se actualiza la Politica de
Gestion de la Tecnologia
de la ESE HUEM, y pese a
que se efectud revision
segln acta 010 del 3 de
septiembre de 2021, es
necesario actualizar el
marco normativo e
incorporar para dar
cumplimiento, el Decreto
1617 de 1995 la cual se
“aclara Decreto 1769 del 3
de agosto de 1994, por el
cual se reglamenta el
articulo 90 del Decreto
1298 de 1994, en el
sentido que este acto
administrativo reglamenta
el articulo 189 de la *Ley
100 de 1993". Actualizar la
resolucion 5039 del 1994
la cual fue derogada por la
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Resolucién 434 del 2001.
“Por la cual se dictan
normas para la evaluacion
e importaciéon de
tecnologias  biomédicas,
se definen las de
importaciéon controlada y

se dictan otras
disposiciones”

7. |En consideracion al | Gestion de la X | Manual de Gestién de
Manual de Gestion de la | Tecnologia la Tecnologia GT-MA-
Tecnologia GT-MA-001 de 001
la ESE HUEM, se debe Resolucién 434 de
incorporar y dar 2001
cumplimiento a lo
establecido en la

Resolucion 434 de 2001
“Por la cual se dictan
normas para la evaluacién
e importacioén de
tecnologias  biomédicas,
se definen las de
importacién controlada y

se dictan otras
disposiciones”.

8. | Segin el numeral 6.1.4 | Gestion de la X Manual de Gestion de
Capacitaciéon y Desarrollo | Tecnologia la Tecnologia GT-MA-
de Habilidades, contenido 001

en el Manual de Gestion
de la Tecnologia GT-MA-
001 de la ESE HUEM y en
razén al enfoque de la
dimensiéon HACER, es
necesario reforzar el
cumplimiento del plan de
capacitacion al talento
humano, encargado de
mantenimientos
preventivos y correctivos,
asi como también en
mecanismos de respuesta
ante una falla emergente
de equipos criticos.

9. | Segun la Caracterizacién | Gestion de la X | Caracterizacion de
de Gestidn de la | Tecnologia gestion de la
Tecnologia de la ESE tecnologia GT-CA-001

HUEM, dentro de las
actividades del “hacer” es
necesario reforzar el
cumplimiento del plan de
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capacitacion de usuarios
en referencia al manejo y
buen uso de las
tecnologias. Es importante
anotar que segun la
informacién reportada en
el informe de
mantenimiento  correctivo
de los equipos, se
encuentran las causas por
mal uso y son frecuentes.
En referencia a la politica | Gestién de la Anexo Técnico 2 de la
de seguridad de la | Tecnologia Resoluciéon 1519 de
informacién,  Resolucién 2020, Numeral 2.3.
2095 del 26 de octubre de Requisitos minimos de
2021. No se evidencia politicas y
publicada segun lo cumplimiento
sefialado en el Anexo legal. Los sujetos
Técnico 2 de la Resoluciéon obligados deberan
1519 de 2020, Numeral publicar en el pié de
2.3. Requisitos minimos pagina o footer.
de politicas y cumplimiento
legal. Los sujetos Resolucién 2095 del
obligados deberan publicar 26 de octubre de
en el pié de pagina o 2021.
footer.
No se evidencia el | Gestion de la Decreto 1081 de 2015
cumplimiento de lo | Tecnologia en su articulo 2,
establecido del Decreto numerales 2.1.1.2.1.4
1081 de 2015 en su
articulo 2, numerales
211214 Publicacién
en pagina web de Registro
de Activos de Informacion,
indice de Informacién
Clasificada y Reservada,
Esquema de Publicacién
de Informacién.
No se evidencian controles | Gestion de la Plan de Seguridad y
que mitiguen los riesgos a | Tecnologia Privacidad de Ila
la infraestructura de la Informacién IC-PL-005
seguridad de la
informacién de la ESE Mapa de Riesgos
HUEM, segun lo Institucional
establecen los objetivos
especificos del Plan de Plan de Tratamiento e
Seguridad y Privacidad de Riesgos de Seguridad
la Informacién y Plan de y Privacidad de la
Tratamiento de Riesgos de Informacién IC-PL-006
Seguridad y Privacidad de
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la Informacién.

13.

No se evidencia informe
de obsolescencia de la
tecnologia de la ESE
HUEM, wuno de |los
controles identificados
dentro del Mapa de
Riesgos Institucional, para
mitigar los riesgos en la
falla en el funcionamiento
de los equipos. Asi mismo
es importante considerar
dentro de este informe el
deterioro por mal uso de
los equipos tecnolégicos
debido a que este es una
de las causas que generan
los mantenimientos
correctivos y que afectan
de forma directa la vida util
de los mismos.

Mapa de
Institucional

Riesgos

14.

Dentro del Mapa de
Riesgos Institucional se
encuentra identificada la
“Falla en las tecnologias
de la Institucion por causa
de incumplimiento en el
cronograma de
mantenimientos.Revisado
el cumplimiento de las
rondas de manteamiento y
el indicador para el mes de
marzo y abril de 2022, no
se podido cumplir a
satisfaccién debido a que
se identifico que algunos
equipos no fueron
encontrados dentro de las
areas asignadas. Reportes
efectuados en el formato
Rutina de Mantenimiento
Preventivo Planificado GT-
FO-002 y Ficha técnica de
Acreditacion mes de
febrero de 2022 - Eje -
Gestién de la Tecnologia.

Gestion
Tecnologia

de

Mapa de Riesgos

Institucional

formato Rutina de
Mantenimiento
Preventivo Planificado
GT-FO-002

Ficha Técnica de
Acreditacion.

15.

El Mapa de Riesgos

Gestion
Tecnologia

de

Mapa de
Institucional

Riesgos

Institucional de la ESE
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HUEM establece como un
riesgo la perdida de
tecnologias o equipos
tecnolégicos. Su medida
de control establece
efectuar seguimiento al
inventario de equipos por
areas. Sin embargo, se
evidencian novedades,
debido al reporte
efectuado en el formato
Rutina de Mantenimiento
Preventivo Planificado GT-
FO-002 y Ficha técnica de
Acreditacibn mes de
febrero de 2022 - Eje -
Gestion de la Tecnologia,
en donde se evidencian
equipos extraviados de las
dreas  asignadas  sin
ubicacién oportuna para
sus rutinas de
mantenimiento.

formato Rutina de
Mantenimiento
Preventivo Planificado
GT-FO-002

Ficha Técnica de
Acreditacion.

16.

En referencia a los planes
de mejoramiento para la
vigencia 2021. Se
evidencia pendiente dos
acciones de mejoramiento
en razén al hallazgo de
inclusiébn de evaluacion
costo - beneficio en el
formato de evaluacién de
necesidades de la
tecnologia.

Gestion de la
Tecnologia

Aplicativo de Planes
de Mejoramiento de la
ESE HUEM - Vigencia
2021

17.

El formato Creacién y
Mantenimiento de
Software de que habla el
procedimiento GT-PR-003
no se aplica segun lo
evidenciado. En su lugar
se aplica el formato
Solicitud de Tecnologia
GT-FO-025 - Caso con
fecha de diciembre de
2021 por el éarea de
Facturacion.

Gestion de la
Tecnologia

Procedimiento GT-PR-
003 - Creacion Yy
Mantenimiento de
Software.

18.

No se evidencian Actas de
reuniones con el equipo de
trabajo e interesado para

Gestion de la
Tecnologia

Procedimiento GT-PR-
003 — Creacion y
Mantenimiento de
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el analisis de solicitud de Software.

Creacion y mantenimiento

de Software de que habla

el procedimiento GT-PR-

003 numeral 03.

19. | Se evidencia el no | Gestion de la Aplicativo de
diligenciamiento de los | Tecnologia indicadores
indicadores con Institucional
periodicidad . mensual, en
los meses de marzo y abril Indicador:
de 2022. Estos Cumplimiento =
indicadores fueron Rondas de
diligenciados solo hasta el Verificacién maquinas
mes de febrero de la de anestesia
actual vigencia. Indicador:

Oportunidad de
atencion a solicitudes
de Mtto o revision de
tecnologias
Industriales de |Ia
institucién.

Indicador:
Oportunidad de
Atencién en solicitud
de mtto correctivo.
Indicador:
Complimiento en Mtto
Preventivo de equipos
industriales de Uso
Hospitalario.
Indicador:
Cumplimiento e
Rondas de
Verificacion Mensual.
Indicador:
Cumplimiento de Mtto
Preventivo equipos
TIC'S

Indicador: tiempo de
Parada de Equipos
biomédicos por mtto
correctivo.

20. | No se evidencia | Gestién de la Aplicativo de
diligenciamiento del | Tecnologia indicadores
indicador Porcentaje de Institucional

cumplimiento de reuniones
programadas de comité de
gestion de las tecnologias
- Periodicidad trimestral —
vigencia 2022
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No se evidencia | Gestion de la X Aplicativo de
21. | diligenciamiento del | Tecnologia indicadores
indicador Mantenimiento Institucional

correctivo por mal uso
equipos TIC'S -
Periodicidad trimestral -
vigencia 2022

Descripcion de Hallazgo: Conforme (C); No Conformidad (NC); Observacién (OB), Marque con una X
segun corresponda

RECOMENDACIONES:

« Teniendo en cuenta que uno de los ejes de acreditacion es la Gestion de la Tecnologia y asi
mismo, se referencia dentro de la Caracterizacion del proceso, es de gran importancia contar
con un Plan de Gestién de la Tecnologia que a su vez considere el plan de contingencias para
el caso de una falla emergente en equipos tecnolégicos, industriales, biomédicos y de las
TIC'S.

« Se recomienda la proyeccién de un plan de mantenimiento para las tecnologias de la
institucién, el cual esta referenciado en la caracterizacién del proceso y en funcién de contar
con una herramienta articulada y completa adicional al cronograma con el que se lleva a cabo.

e Es Importante contar con un Informe de estado de las tecnologias que incluya a su vez, un
andlisis de causas y datos estadisticos toda vez que es indispensable conocer el estado real
de las tecnologias de la ESE HUEM. En ese mismo orden se debe diligenciar la bitacora de
generacién de incidencias producto de aplicacién de cronograma y rondas de mantenimientos
en pro de hacer efectivo el seguimiento y alimentacién de este informe.

« Se recomienda la revision y actualizacién de la Politica de Gestion de la Tecnologia y el
Manual de Gestién de la Tecnologia respectivamente, en relacion a la normatividad en
vigencia segun lo referenciado en los hallazgos.

« Se recomienda fortalecer el proceso de capacitacion y sensibilizacién en materia de buen uso
de las tecnologias al cliente y/o usuario segun se describe en el manual de la tecnologia y
Caracterizacién del proceso, toda vez que la ESE HUEM debe prevenir el dafio en las
tecnologias por mal uso.

« Es indispensable cumplir con lo establecido en el decreto 1081 de 2015 para efectos de la
publicacién de la informacién en la pagina web en referencia a las gestion tecnologia de la
ESE HUEM.

« Se recomienda identificar dentro del mapa de riesgos institucional, controles que mitiguen los
riesgos a la infraestructura de la seguridad de la informacién de la ESE HUEM, segun lo
establece el plan de seguridad de la informacién y plan de tratamiento de riesgos de la
informacion.

« Es Importante desarrollar el Informe de Obsolescencia de las tecnologias y considerar dentro
de este informe el deterioro por mal uso de los equipos tecnolégicos debido a que este es una
de las causas que generan los mantenimientos correctivos y que afectan de forma directa la
vida util de los mismos.

« Es de considerar que se evidencien equipos extraviados dentro de la instituciéon segun se
reporta en las rondas para mantenimientos preventivos en equipos biomédicos, por |o anterior

s
]
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la ESE HUEM debe implementar de caracter especial un inventario de equipos tecnolégicos
biomédicos por area con apoyo de los lideres, con el objeto de establecer el verdadero estado
de pérdida de equipos dentro o fuera de la institucion.
De igual manera, la ESE HUEM debe establecer medidas de control en pro de que los
colaboradores se hagan corresponsables tanto de las perdidas como del mal uso de los
equipos los cuales generan dafios prematuros en los mismos. Esto en base a que son riesgos
identificados dentro del mapa de riesgos de la institucion.

¢ Se recomienda dar cumplimiento a los establecido en los formatos y procedimientos
legaimente establecidos dentro del proceso de gestion de la tecnologia y asi mismo alimentar
los indicadores de gestién, toda vez que estas herramientas son indispensables para efectuar
la autoevaluacién y autocontrol y seguimiento propios del desarrollo del proceso y su
transversalidad con las diferentes areas de la ESE HUEM y en aras de procurar por la
Acreditacion.
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