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RESOLUCIONNo. 007 30
(12 DE DICIEMBRE DE 2023 )

DE 2023

Por la cual se actualiza la Politica de Seguridad y Privacidad de la
Informacién de la E.S.E. Hospital Universitario Erasmo Meoz.”

EL GERENTE DE LA E.S.E. HOSPITAL UNIVERSITARIO ERASMO MEOZ
En uso de sus facultades legales, estatutarias y en especial las conferidas por el
acuerdo 01 de 1996, y

CONSIDERANDO:

Que, la Constitucion Politica de Colombia en su articulo 15 consagra: que todas
las personas tienen derecho a su intimidad personal, familiar y a su buen nombre,
debiendo el Estado respetarlos y hacerlos respetar. De igual modo, tienen derecho
a conocer, actualizar y rectificar la informacién que se haya recogido sobre ellas
en los bancos de datos y en archivos de entidades publicas y privadas.

Que, de acuerdo con el numeral 1) del articulo 29 del Acuerdo No. 001 de 1996,
es funcion del Gerente ‘Dirigir la empresa, manteniendo la unidad de
procedimientos e intereses en torno a la mision y objetivos de la misma’.

Que, de conformidad al numeral 11) del articulo 29 del Acuerdo No. 001 de 1996,
le corresponde al gerente velar por la utilizacién eficiente de los recursos
humanos, técnicos y financieros de la entidad y por el cumplimiento de metas y
programas aprobados por la Junta Directiva.

Que, el numeral 18) del articulo 29 del Acuerdo No. 001 de 1996, establece que el
Gerente debe liderar el disefio y puesta en marcha de un sistema de informacion
que soporte la gestién de la empresa en sus procesos técnicos y administrativos.

Que, la Ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del estado y se dictan otras
disposiciones”, en su articulo 3, establece que el sistema de Control Interno forma
parte integrante de los sistemas contables, financieros, de planeacion vy
operacionales de la respectiva entidad. Es necesario promover en los funcionarios
publicos el desarrollo de una cultura del Autocontrol, dado que éste es
considerado como uno de los fundamentos del Modelo Estandar de Control
Interno.

Que, el Decreto 1499 de 2017, emanado de la Presidencia de la Republica, dio
origen al Modelo Integrado de Planeacion y Gestion — MIPG.

Que, la Ley 527 de 1999, “Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras disposiciones.”
define y reglamenta el acceso y uso de los mensajes de datos, del comercio

electronico y de las firmas digitales, y establece las entidades de certificacion y se
dictan otras disposiciones.
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Por la cual se actualiza la Politica de Seguridad y Privacidad de la
Informacién de la E.S.E. Hospital Universitario Erasmo Meoz.”

Que, la Resolucion 1995 de 1999, emanada del Ministerio de Salud, establece
normas para el manejo de la Historia Clinica.

Que, la Ley 962 de 2005, “Por la cual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan servicios
publicos.”: establece lineamientos de la politica de racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos.

Que, la Resolucion 1445 de 2006, expedida por el Ministerio de la Proteccion
Social, adopta los manuales de estandares del sistema unico de acreditacion en
salud.

Que, la Ley 1266 de 2008 del Congreso de la Republica, dicta las disposiciones
generales del habeas data y se regula el manejo de la informacion contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y sé dictan otras disposiciones.

Que, la Ley 1273 de 2009, emanada del Congreso de la Republica, modifica el
Codigo Penal, se crea un nuevo bien juridico tutelado - denominado "de la
proteccién de la informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre
otras disposiciones.

Que, ley 1581 de 2012 emanada del Congreso de la Republica, la cual tiene por
objeto desarrollar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como
el derecho a la informacién consagrado en el articulo 20 de la misma. (Ley de
proteccion de datos personales)

Que, el articulo 17 de la Ley Estatutaria 1581 de 2012, "Régimen General de
Proteccién de Datos Personales", y el articulo 2.2.2.25.3.1. del Decreto 1074 de
2015 , "Decreto Unico Reglamentario del Sector Comercio Industria y Turismo",
consagraron la necesidad de garantizar de forma integral la proteccién y el
ejercicio del derecho fundamental de Habeas Data y establecieron dentro de los
deberes de los responsables del tratamiento de datos personales, el desarrollo de
las politicas para este derecho .

Que, el Decreto 1377 de 2013, reglamenta parcialmente la ley de Proteccion de
Datos Personales (Habeas Data).
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RESOLUCION No. 2803 DE 2023
(12 DE DICIEMBRE DE 2023 )

Por la cual se actualiza la Politica de Seguridad y Privacidad de la
Informacién de la E.S.E. Hospital Universitario Erasmo Meoz.”

Que, la Ley 1712 de 2014, “De transparencia y del derecho de acceso a la
informacion publica nacional’, tiene como objetoregular el derecho de acceso a la
informacién publica, los procedimientos para el ejercicio y garantia del derecho y
las excepciones a la publicidad de informacion.

Que, el Departamento Administrativo de la Funcion Publica con el fin de cumplir
los objetivos sefalados en la leyes 489 de 1998 y 962 de 2005, solicita la
conformacién de un grupo responsable de la Estrategia Anti tramites y Atencion
Efectiva al Ciudadano al interior de cada entidad.

Que, el Decreto 2573 de 2014, “Por el cual se establecen los lineamientos
generales de la Estrategia de Gobiemo en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones”, define los lineamientos,
instrumentos y plazos de la estrategia de Gobierno en Linea para garantizar el
maximo aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones.

Que, los Decretos 1078 de 2015, “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones’
y el Decreto No.1008 de 14 de junio de 2018, “Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo
1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2018, Decreto tnico
Reglamentario del sector de Tecnologias de la Informaciéon y comunicaciones’,
los cuales establecen lineamientos generales de la Politica de Gobierno Digital
para Colombia, antes estrategia de Gobierno en Linea, la cual desde ahora debe
ser entendida como: el uso y aprovechamiento de las tecnologias de la
informacién y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno
de confianza digital.

Que, el Documento CONPES 3975 de 2019, "Politica Nacional para la
Transformacion Digital e Inteligencia Artificial', establece acciones encaminadas a
impulsar la transformacion digital del sector publico y del sector privado mediante
la disminucién de barreras que impiden la incorporacion de tecnologias digitales,
el fortalecimiento del capital humano y la creacion de condiciones habilitantes para
el aprovechamiento de las oportunidades de la transformacion digital.

Que, la Resolucion 2160 de 2020 del Ministerio de las Tecnologias de la
Informacion, se expide la Guia de lineamientos de los servicios ciudadanos
digitales y la Guia para vinculacion y uso de estos.

Que, la Resolucion 1519 de 2020 del Ministerio de las Tecnologias de la
Informacion, se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a
la informacion publica, accesibilidad web, seguridad digital, y datos abiertos.
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RESOLUCION No. )3 DE 2023
(12 DE DICIEMBRE DE 2023 )

Por la cual se actualiza la Politica de Seguridad y Privacidad de la
Informacion de la E.S.E. Hospital Universitario Erasmo Meoz.”

Que, mediante el Decreto 620 de 2020 del Presidente de la Republica, se
establecen los lineamientos generales en el uso y operaciéon de los servicios
ciudadanos digitales.

Que, el articulo 36 de la Ley 2069 de 2020 "Por medio de la cual se impulsa el
emprendimiento en Colombia", establece que las entidades estatales procuraran
generar inversiones o compras que involucren nuevas tecnologias, herramientas
tecnoloégicas e innovacién en sus funciones o sistemas, con el proposito de
generar mejores servicios a los ciudadanos, fomentar el desarrollo tecnologico del
Estado, y promover en las empresas y emprendedores nacionales la necesidad de
innovar y usar la tecnologia dentro de su negocio.

Que, el decreto 0088 de 2022, Por el cual se adiciona el Titulo 20 a la Parte 2 del
Libro 2 del Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para reglamentar los
articulas 3, 5 Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacion y automatizacion de
tramites y su realizacion en linea.

Que, mediante la Resolucién 460 de 2022, el Ministerio de las Tecnologias de la
Informacion y las Comunicaciones, expidié el Plan Nacional de Infraestructura de
Datos y su hoja de ruta en el desarrollo de la Politica de Gobierno Digital,
estableciendo los lineamientos generales para su implementacion, con el fin de
impulsar la toma de decisiones basadas en datos de los sujetos obligados a la
Politica de Gobierno Digital, a partir del aumento, uso y aprovechamiento de la
informacion e incorporando el enfoque de datos como infraestructura.

Que, segun la Directiva Presidencial No. O2 DE 2022, se reitera que en desarrollo
de la Politica de Gobierno Digital y su Manual de Implementacion, es
responsabilidad de los representantes legales de las entidades publicas del orden
nacional, coordinar, hacer seguimiento y verificacién de la implementacion de la
Politica de Gobierno Digital, asi como garantizar el desarrollo integral de la politica
al interior de sus entidades, entendiendo que esta es un eje transversal y
apalancador de su gestion interna, que apoya el desarrollo de las politicas de
gestién y desemperio institucional.

Que, el Decreto 338 de 2022 del Ministerio de las Tecnologias de la Informacion,
establece los lineamientos generales para fortalecer la gobernanza de la
seguridad digital y se crea el Modelo y las instancias de Gobernanza de Seguridad
Digital.

Que, la Resolucion 00500 de 2021 del Ministerio de las Tecnologias de la
Informacion, establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador
de la Politica de Gobierno Digital”.
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RESOLUCION No. 303 DE 2023
(12 DE DICIEMBRE DE 2023 )

Por la cual se actualiza la Politica de Seguridad y Privacidad de la
Informacion de la E.S.E. Hospital Universitario Erasmo Meoz.”

Que, mediante la Resolucion 746 de 2022 del Ministerio de las Tecnologias de la
Informacion, se fortalece el Modelo de Seguridad y Privacidad de la Informacion y
se definen lineamientos adicionales a los establecidos en la Resolucién No. 500
de 2021.

Que, el Decreto 767 de 2022 del Ministerio de las Tecnologias de la Informacién,
se establecen los lineamientos generales de la Politica de Gobierno Digital.

Que, mediante la Resolucion 2893 de 2020 del Min TIC, se expidieron los
lineamientos para estandarizar las ventanillas unicas, los portales de programas
transversales y unificacion de sedes electronicas del Estado colombiano: asi como
las guias técnicas para la integracién al Portal Unico del Estado Colombiano de las
sedes electronicas, de las ventanillas (nicas, de los portales especificos de
programas transversales del Estado, y otros Procedimientos Administrativos
(OPAs) y Consultas de Acceso a Informacion Publica.

Que la Resolucién 2045 del 12 de septiembre de 2022, "Por medio del cual se
adopta la politica del subsistema de administracién del riesgo de corrupcion,
opacidad y fraude en la E.S.E. Hospital Universitario Erasmo Meoz".

Que, la Gerencia de la ESE HUEM, entendiendo la importancia de una adecuada
gestion de la informacion, se ha comprometido con la implementacion de un
sistema de gestion de seguridad de la informacién buscando establecer un marco
de confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, todo
enmarcado en el estricto cumplimiento de las leyes y en concordancia con la
mision y vision de la entidad

Que, de conforme al Plan de Accién institucional, se identificd la necesidad de
actualizacion de la Politica General de Seguridad de la Informacion, para
garantizar que continte siendo oportuna, suficiente y eficiente.

Que en mérito de lo expuesto,
RESUELVE:

ARTICULO PRIMERO: Actualizar la Politica de Seguridad de la Informacién de la
E.S.E. Hospital Universitario Erasmo Meoz, la cual quedara asi:

POLITICA: La E.S.E Hospital Universitario Erasmo Meoz se compromete con la
implementacion de mecanismos y estrategias que permitan asegurar la
confidencialidad, integridad y disponibilidad de la informacién para soportar la
adecuada gestién de los procesos de la organizacion.
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RESOLUCION No. : } W DE 2023
(12 DE DICIEMBRE DE 2023 )

Por la cual se actualiza la Politica de Seguridad y Privacidad de la
Informacion de la E.S.E. Hospital Universitario Erasmo Meoz.”

ARTICULOSEGUNDO. DEFINICIONES. Téngase en cuenta las siguientes:

e MSPI: Modelo de Seguridad y Privacidad de la Informacion

« Integridad: Mantenimiento de la exactitud y completitud de la informacién y
sus métodos de proceso.

« Disponibilidad: Acceso y utilizacion de la informacién y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

¢ Confidencialidad: La informacion no se pone a disposicidén ni se revela a
individuos, entidades o procesos no autorizados.

e Informacion: Se refiere a toda comunicacion o representacion de
conocimiento como datos, en cualquier forma, con inclusién de formas
textuales, numéricas, graficas, cartograficas, narrativas o audiovisuales, y
en cualquier medio, ya sea magnético, en papel, en pantallas de
computadoras, audiovisual u otro.

« Dato: Es una representacién simbodlica (numerica, alfabética, algoritmica,
espacial, etc.) de un atributo o variable cuantitativa o cualitativa.

o Confidencialidad: se garantiza que la informacion sea accesible solo a
aquellas personas autorizadas a tener acceso a la misma.

« Integridad: se salvaguarda la exactitud y totalidad de la informacion y los
métodos de procesamiento.

« Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a
la informacion y a los recursos relacionados con la misma, toda vez que lo
requieran. Adicionalmente, deberan considerarse los conceptos de:

e Autenticidad: busca asegurar la validez de la informacion en tiempo, forma
y distribucion. Asimismo, se garantiza el origen de la informacion, validando
el emisor para evitar suplantacion de identidades.

¢ Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

e Proteccion a la duplicaciéon: consiste en asegurar que una transaccion
sélo se realiza una vez, a menos que se especifique lo contrario. Impedir
que se grabe una transaccion para luego reproducirla, con el objeto de
simular multiples peticiones del mismo remitente original.

e Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones
o disposiciones a las que esta sujeta la UNC.

e Confiabilidad de la Informacién: es decir, que la informacion generada
sea adecuada para sustentar la toma de decisiones y la ejecucion de las
misiones y funciones. A los efectos de una correcta interpretacion de la
presente Politica, se realizan las siguientes definiciones:

e Sistema de Informaciéon: Se refiere a un conjunto independiente de
recursos de informacién organizados para la recopilacion, procesamiento,
mantenimiento, transmision y difusion de informacion segun determinados
procedimientos, tanto automatizados como manuales.

« Tecnologia de la Informacion: Se refiere al hardware y software operados
por la institucion o por un tercero que procese informacion en su nombre,
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Por la cual se actualiza la Politica de Seguridad y Privacidad de la
Informacion de la E.S.E. Hospital Universitario Erasmo Meoz.”

para llevar a cabo una funcion propia de la institucién, sin tener en cuenta la
tecnologia utilizada, ya se trate de computacion de datos,
telecomunicaciones u otro tipo.

¢ Evaluacion de Riesgos: Se entiende por evaluacién de riesgos a la
evaluacion de las amenazas y vulnerabilidades relativas a la informacién y
a las instalaciones de procesamiento de la misma, la probabilidad de que
ocurran y su potencial impacto en la institucion.

¢ Administracion de Riesgos: Se entiende por administracion de riesgos al
proceso de identificacion, control y minimizacion o eliminacion, a un costo
aceptable, de los riesgos de seguridad que podrian afectar a la informacion.
Dicho proceso es ciclico y debe llevarse a cabo en forma periédica.

» Activos de Informacion: Son los bienes relacionados a un sistema de
informacién en cualquiera de sus etapas. Ejemplos de activos son:

* Informacion: Bases de datos y archivos, documentacién de sistemas,
manuales de usuario, material de capacitacién, procedimientos operativos o
de soporte, planes de continuidad, informaciéon archivada, resultados de
proyectos de investigacién, etc.

e Software: Software de aplicaciones, software de sistemas, herramientas de
desarrollo, etc.

» Activos fisicos: Computadoras, equipamiento de redes y comunicaciones,
medios de almacenamiento, mobiliario, lugares de emplazamiento.
Servicios: Servicios informaticos y de comunicaciones.

e Aplicacion: Se refiere a un sistema informatico, tanto desarrollado por la
institucion o como por terceros, o al sistema operativo o software de base,
que integren los sistemas de informacion o donde estos estén alojados.

* Norma: Regla de comportamiento dictada por una autoridad competente
que se debe seguir o a la que se deben ajustar las conductas, tareas,
actividades, etc.

« Procedimiento: Acciones que se realizan, con una serie comun de pasos
claramente definidos, que permiten realizar correctamente una tarea o
alcanzar un objetivo. Se distinguen dos clases de procedimientos:
obligatorios y recomendados. Estos Ultimos representan “buenas practicas”,
que son aconsejables, pero no requeridas. Si en un procedimiento no se
utiliza la palabra “recomendado” se asume que es obligatorio.

* Proceso de Informaciéon: Conjunto de tareas relacionadas légicamente
que se realizan para lograr un resultado determinado en un Sistema de
Informacion.

» Propietario de un Proceso de Informacion: Es el responsable por la
creacion, puesta en funcionamiento y mantenimiento de un Proceso de
Informacion.

e Propietario de un Activo Fisico: Es el responsable patrimonial del bien.

* Registro: Conjunto de datos relacionados entre si, que constituyen una
unidad de informacion en una base de datos, informatizada o no.
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RESOLUCION No. Lot DE 2023
(12 DE DICIEMBRE DE 2023 )

Por la cual se actualiza la Politica de Seguridad y Privacidad de la
Informacion de la E.S.E. Hospital Universitario Erasmo Meoz.”

ARTICULO TERCERO. OBJETIVO: Preservar la confidencialidad, integridad,
disponibilidad de los activos de informacién, promoviendo su buen uso y la
privacidad de los datos con las mejores practicas de Seguridad de la informacion
con enfoque de gestion de y de mejoramiento continuo de la E.S.E. Hospital
Universitario Erasmo Meoz.

ARTICULO CUARTO. ALCANCE: Aplica a la gestién de toda la informacién
generada y recibida por los funcionarios, colaboradores y aliados estratégicos de
la E.S.E Hospital Universitario Erasmo Meoz y la ciudadania en general que
interactta con la Institucion.

ARTICULO QUINTO. DERECHOS DE PROPIEDAD: Toda la informacién que es
generada por los empleados, colaboradores, contratistas, aliados estratégicos y
estudiantes en formacién de la E.S.E Hospital Universitario Erasmo Meoz, en
beneficio y desarrollo de las actividades propias, son propiedad de la misma, a
menos que se acuerde lo contrario en los contratos escritos y autorizaciones de
los propietarios de los datos. Esto también incluye la informacién que pueda ser
adquirida o cedida a la Institucion de parte de entidades o fuentes externas de
informacion que sean contratadas o que tengan alguna relacion con la Institucion.

ARTICULO SEXTO. PROTECCION DE DATOS: La E.S.E. Hospital Universitario
Erasmo Meoz, se compromete a resguardar la informacion, planificar un sistema
de seguridad de la informacién, cumpliendo con los siguientes principios:

e Confidencialidad: garantizando que la informacion solo sea accesible para
las personas autorizadas a tener acceso.

e Integridad: salvaguardando la exactitud y la exhaustividad de Ia
informacién y los métodos de tratamiento.

« Disponibilidad: garantizando que los usuarios autorizados tengan acceso
a la informacion y a los activos asociados cuando sea necesario.

e Proteccion: técnica contra el fraude informatico.

ARTICULO SEPTIMO. TRANSPARENCIA Y ACCESO A LA INFORMACION: La
E.S.E. Hospital Universitario Erasmo Meoz, garantiza que la informacion publica
generada, adquirida, transformada o que posea la Entidad, se encuentre
disponible para toda la ciudadania mediante la utilizacion de instrumentos
articulados, cumplira con todos los mecanismos para que se cumpla con el
principio de transparencia de la informacion que los usuarios, y comunidad en
general, tengan derecho a conocer por medios establecidos por la institucion,
facilitando el acceso a todos los sistemas de informacion que la institucion tiene
disponible segun las normas.
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RESOLUCION No. 30 3 DE 2023
(12 DE DICIEMBRE DE 2023 )

Por la cual se actualiza la Politica de Seguridad y Privacidad de la
Informacion de la E.S.E. Hospital Universitario Erasmo Meoz.”

ARTICULO OCTAVO. DECLARACION DE APLICABILIDAD DE CONTROLES:
La E.S.E. Hospital Universitario Erasmo Meoz gestionara los procesos necesarios
para realizar e implementar los controles, con el fin de Proteger la informacién de
la institucion, los mecanismos utilizados para el procesamiento de la informacion,
frente a amenazas internas o externas, deliberadas o accidentales, con el fin de
asegurar el cumplimiento de la confidencialidad, integridad, disponibilidad y
confiabilidad de la informacion.

Dentro de los temas importantes de controles se resaltan:

¢ Proteccion de area fisica:Los lugares, los edificios, los espacios publicos,
las areas de trabajo y las areas de seguridad que no se encuentran en
medio de la nada o en algln lugar en el aire. Se encuentran ubicados en un
lugar adecuado para las personas.

Perimetro y fronteras: tenemos hasta cuatro lineas de defensa a tener en
cuenta:
~ Primero: lugar o edificio
~ Segundo: el piso del edificio
~ Tercero: la sala del piso
» Cuatro: la caja en la que se encuentran los activos de
informacién.

* Seguridad de la informacion en la gestién de continuidad del negocio:
La E.S.E. Hospital Universitario Erasmo Meoz iniciara el proceso para la
continuidad del negocio, que debe ser tratada como una herramienta para
dar respuesta a las amenazas que la institucién puede sufrir en cuanto a
inundaciones, actos vandalicos, incendios y otras amenazas similares. Se
trata de implantar medidas de proteccién y de recuperacion ante posibles
desastres de esta naturaleza para minimizar los dafos y facilitar el
restablecimiento de las operaciones Mantener un plan de continuidad o
recuperacion ante incidentes puede ser la clave de la supervivencia en
muchas organizaciones

« Control de acceso: La E.S.E. Hospital Universitario Erasmo Meoz
reforzara las medidas de control de accesos, orientadas a controlar y
monitorizar los accesos a los medios de informacién de acuerdo a las
politicas definidas por la institucion. Y buscar que los usuarios sean
responsables de salvaguardar su informacion de autenticacion.

ARTICULO NOVENO. ROLES Y RESPONSABILIDADES: Para el despliegue e
implementacion de la Politica, es responsabilidad:

* Del Comité de Gestiéon y Desempefio: de liderar |a implementacion del
Modelo de Seguridad y Privacidad de la Informacién, en adelante MSPI.
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Por la cual se actualiza la Politica de Seguridad y Privacidad de la
Informacion de la E.S.E. Hospital Universitario Erasmo Meoz.”

* De la oficina Asesora de Planeacién y Calidad: de coordinar y promover
las actividades de planeacion y seguimiento para el disefio e
implementacion del MSPI en la entidad, a través del profesional asignado
en el rol de Oficial de Seguridad de la informaciéon - Responsable de
Seguridad Digital.

» La oficina de TIC’S.: es la encargada a través del profesional con rol de
Coordinacién de apoyar el establecimiento, ejecuciéon y aplicacion de
lineamientos que conlleven a asegurar la informacién.

» La Oficina de Control Interno: es responsable del seguimiento que
permita la evaluacion de riesgos.

* Los Lideres de procesos y coordinadores de servicios: son
responsables de informar de los eventos de seguridad y las debilidades
asociadas con los activos de informaciéon para una mejora efectiva del
modelo de seguridad.

* Los Funcionarios, Colaboradores, Terceros y la ciudadania en general:
deben promover el conocimiento, aceptaciény aplicacién de la Politica de
Seguridad de la Informacién, adoptada en la presente resolucion.

ARTICULO DECIMO .DESPLIEGUE: La E.S.E H.U.E.M. a través de la oficina de
TIC, establecera el Programa, los Proyectos, los Controles, lineamientos,
procedimientos e instructivos en materia de seguridad de la informacién que sean
necesarios para el cumplimiento del objetivo.

ARTICULO DECIMO PRIMERO. ACTUALIZACION: La presente resolucion debe
ser revisada por lo menos una vez cada dos afios, 0 antes si existiesen
modificaciones que asi lo requieran, para asegurar que siga siendo oportuna,
suficiente y eficaz. Este proceso sera liderado por oficina de TIC’s y revisado por
el Comité de Gestion y Desempefio.

ARTICULO DECIMO SEGUNDO. SOCIALIZACION Y DIFUSION: La presente
politica debe darse a conocer a todos los funcionarios, colaboradores y Aliados
estratégicos de la E.S.E Hospital Universitario Erasmo Meoz y la ciudadania en
general, mediante su publicacion en el sitio web oficial y demas medios de
comunicacion interna.

ARTICULO DECIMO TERCERO. CUMPLIMIENTO: EI No cumplimiento de la
Politica de Seguridad y Privacidad de la Informacion, traera consigo, las
consecuencias legales y disciplinarias que apliquen a la normativa de la Entidad,
incluyendo lo establecido en las normas que competen al Gobierno nacional y
territorial en cuanto a Seguridad y Privacidad de la Informacion se refiere.
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Por la cual se actualiza la Politica de Seguridad y Privacidad de la
Informacién de la E.S.E. Hospital Universitario Erasmo Meoz,”

ARTICULO DECIMO CUARTO. VIGENCIA. La presente resolucion rige a partir

de la fecha de su expedicion y deroga la Resolucion 2095 del 26 de octubre de
2021 y demas disposiciones que le sean contrarias.

11

PUBLIQUESE Y CUMPLASE

Proyecté: Gregorio Antonio Leal C, Profesional Especializado TIC, (7Y Q,
Revisd:  Doris Angarita Acosta/Asesor de Planeacién y Calidad XTUUXID

Gladys Mora Villamizar/Jonathan Gelvez P.E. apoyo g Planeacién y Calidad =\ ) csenas
Aproba:  Martin Santos/asesor juridico externo
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