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CONTRATO DE PRESTACION DE SERVICIOS No: 626 DE 2025

PROCESO No:
CONTRATANTE:

CONTRATISTA:

OBJETO:

VALCR:

SA25-690

EMPRESA SOCIAL DEL ESTADO HOSPITAL UNIVERSITARIO ERASMO
MEOZ DE CUGUTA- E.S.E. HUEM.

GLOBALTRONIK S.AS.

MANTEMMIENTO PREVENTIVO, MANTENIMIENTO CORRECTIVO ]
SOPORTE TECNICO DE HARDWARE, SOFTWARE Y RED DE DATOS,
QUE GARANTICE UN OPTIMO APOYO ALOS PROCESOS DE SISTEMAS
DE LA E.S.E. HOSPITAL UNIVERSITARIO ERASMO MEOZ

-

$109.956.000

Entre los suscritos: HERNANDO JOSE MORA GONZALEZ, mayorde edad, vecinode esla ciudad,

identificado con la C.C.

51214415 expedida en Bucaramanga, quien obra en nombre ¥

representacion de LA EMPRESA SOCIAL DEL ESTADO HOSPITAL UNIVERSITARIO ERASMO !
MEOZ, NIT. 800.014.918-9, con domicifio en esta cludad, en su condicién de Gerenle, nombrado

a lravés de Decreto 000683 del 22 de marzo de 2024 posesionado mediante acta N% 14820 del

01 de abiil del mismo afio, quienen adelante se denominara EL HOSPITAL de una parte y para .
olra, FRANCISCO ALEJANDRO GALVIS MEDINA, identificada con fa CG. No. 17591686

expedida en Arauca, en su

condicién de representanie legal de GLOBALTRONIK S.AScon NIT. .°

T 900.758.601-5, conforme consta en el certificado de existencia y Representacion legaldelaciudad =
de Cicuta, quien en adelante se denominara el CONTRATISTA, hemos acordado celebrar el

presenie CONTRATO

para el MANTENIMIENTO PREVENTIVO, MANTENIMIENTO

CORRECTIVO Y SOPORTE TECNICO DE HARDWARE, SOFTWARE Y RED DE DATOS, QUE

GARANTICE UN OPTIMO

APOYO ALOS PROCESOS DE SISTEMAS DE LA E.S.E. HOSPITAL

UNIVERSITARIO ERASMO MEOZ, previas las sigulentes consideraciones: 1) Quela ESE Hospital
Universitario Erasmo Meoz es una [nstitucion Prestadora de Servicios de Salud de mediana y alla
complefidad, centro de referencla para el Depariamento Norte de Santander, que adicionalmente

. aliende [a poblacion del vecino pals Venezuela, por su posicion de zona de frontera. 2) Que
acluglmente presta el servicio a un promedio mensual que supera los cinco mil ochoclentos
cuatranla usuarios {5.840). Para el cumplimiento de su mision, la ESE trabaja gestién por
procesos, los cuales estan diagramados en el mapa de procesos, €n el que se evidencian los
procesos eslralégicos, misionales, de apoyo y evaluacidn, en los cuales se han establecido
procedimlentos, polfticas, responsabilidades de diversos niveles que respaldan la prestacion del
servicio de salud y dan cumplimiento a la nonmalividad vigente. 3) Que dentro de dichos procesos
se encuentran los procesos de gestién de tecnologla y geslion de informacitin y comunicacin, los
cuales requieren personal con compelencias adecuadas para su ejecucién. 4) Que a nivel de TIC,
laE.S.E, para su funcionamiento cuenta con una amplladotacién de equipos Informaticos, sistemas -
de Informaclén — software, redes y conectividad en aras de dar cumplimiento a ta nomatividad

relacionads con Goblemo
Politica de cero papel, Ley

Digital, Habllitacién de servicios de salud, Acreditacion del SOGC,
General da Archivo, historia clinlca sistemalizada, Modelo integrado de +

planeacion y gestion (MIPG), presentacion de informes a los entes de control, entre olros, que*
requiere manlenimiento permanenie para garanlizar la calldad del semviclo. 5) Que asl mismo ha
implementado el uso de variadas herramientas tecnoldgicas (proplas y de terceros) para mejorar
la eficiencia Institucional y cumplir con requerimlenlos normativos, leles como: 5.1, PAGINA WEB
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INSTITUCIONAL E INTRANET: En ella se debe publicar y actualizar permanentemente {a diario)

la informacién requerida cumpfiendo fodos los lineamlentos de [a eslrategia de Goblemo digital, ley

de transparencia, modelo de planeacitn y gestién, y los lineamienlos de la gestidn contractual de

la ESE. Aslmismo, es el medio de comunicacion intemo ¥ exlemo para faciliiar ef acceso de
informacitn a los usuarios, 5.2 COLOMBIA COMPRA EFICIENTE: Publicacion de la coniratacion
realizada en la E.S.E HU.EM en el porlal de Colombla Compra Eficlente y demas informacién
relevante en cumplimiento de la nommativided vigenle. 5.3 DINAMICA GERENCIAL
HOSPITALARIA — DGH: Se cuenta con los sigulentes médulos llcenclados: Contabilidad, NilF, <
fesorerla, carlera, pagos, presupuestos, némina, activos fijos, compras, gestion gerencial,
generales, inventarios, confralos, citas médicas, Admislones, hospilalizacién, facturacién, hislorias -
clinicas, laboratorio, programacién de cirugias y costos hospitalarios. Actualmente se encuentran
mas de cuatrocienlos reporles generados personalizados de acuerdo a solicitudes de los usuarios =~
para llevar controles en cada una de Ias Areas de la insfitucién, adicionales a los que vienen pre-

. disefiados en la aplicacién. 5.4 SIEPDOC: SIEP Documental es un software de Geslién
Documental y de Procesos, que permife gestionar elecirénicamente Ia produccidn, el tréamile, el
almacenamienlo digltal y la recuperacién de documentos, evitando el manejo de papel,
garantizando la sequiidad de 1a informacion ¥ la \razabiidad de cualquier proceso que se .
implementle mediante su funcionalidad, dando cumplimiento a los [lineamientos de geslion
documental de! archivo genaral de la nacion. 5.5 SOFTWARE DE REGALIAS: Para la gestion y
sequimlento a proyectos cofinanciados con recursos del sistema general de regallas, cuando
aplique. 5.5 APLICATIVO DE CONTRATACION INSTITUCIONAL: Es un software web (propio) de
Gestibn de la Contratacién de Blenes y servicios, que previa verificacion de acceso, permite realizar
registro de a actividad contractual de fa ESE HUEM, asf como adjuntar documentos que sirven de =
soporte en eslas actuaciones. Cuenia con reportes de control para realizar seguimiento a fas
carpelas contractuales. 5.7. APLICATIVO DE INVENTARIO UNICO DOCUMENTAL -=-LEY
GENERAL DE ARCHIVOS: Es un software web en el que se realiza el regisiro en linea del
Inventatio Unico Documental, que es un Instrumento de recuperacion de informacién que describe
de manera exacla y precisa las series o asuntos de un fondo documental. 5.8, APLICATIVO CITAS
\WEB 5.9, Software SIVIGILA 5.10. APLICATIVO SIA OBSERVA 5.11, AUDIHUEM. Hemamienta
ufflizada para &l control de audilorfa de cuenlas y glosas, 5.12 Consola de administracitn de
antivirus 5.13. Fortinet (Seguridad petimetral). 5.14, Servidores de correo elecirénico institucional.
5.15. Servidor de mensajeria. 5.16. Servidor de Mesa de Ayuda 5,17 Arquitectura VMware. 5.18
PL ATAFORMA E-LEARNING: Esta herramienla de aprendizaje aprovecha el uso de la tecnologla
para proporcicnar un amblente de aprendizaje virtual, en el que los usuarios, funcionarios y plblico -
en general pueden adquirir o profundizar conocimientos realizanda capacilaclones asincrénicas,
feniendo la gran ventaja de aprovechar el tiempo libre, sin Importar. horarios. 5.19. BACKUP -
GRABACIONES: Backup en la nube de las grabaclones de las chmaras de vigilancia de 1a ESE
HUEM (8GB) 5.20. APLICATIVO DE PLAN DE MEJORAMIENTO: Herramlenta propia que pemmite
consolidar y hacer seguimiento a los planes de mejoramiento Instilucional. 5.21 De igual forma, el
hospital cuenta con una red Topologia Estrella: 27 cenlrales de cableado con 41 swiiches que
proporcionan conectividad de red ¥ aproximadamente 690 punlos aclivos en las centrales de
cableados. 5.22 Adiclonalmente, Mediante Resolucion Intema 565 de 20121a ESE implementdpor .
fases los sistemas de control de acceso y sequridad basada en el uso de tamaras de seguridad,
leniendo a la fecha 142 camaras. 6) Que una vez revisada la disponibilidad de personal en las
diferentes &reas ¥ serviclos de [a Institucién, se evidencid que actualmente fa Entidad no cuenta
dentro de su.planta de personal con los perfiles requeridos para cubrir las necesidades para la
glecucion de las actividades relaclonadas con el manlenimienio preventivo, mantenimienio
comeciivo y soporte técnico de hardware, software ¥ red de dalos. 7) Que de conformidad con el
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del contralo que la Institucion requiera adquirir, de acverdo alas necesidadss encontradas, ¢on su
. ‘ < comespondlente gestién de la Implemenlacin ¥ de camblo. 5. Consolidacién, analisis y

" presentacion mensual de indicadores degestiény calidadenla prestacion del serviclo, 6. Contribulr
bajo el objelo da! contrato, en el cumplimiento de la nomma legal que regula la acreditacion delas
entidades de salud vigentes. 7. Pariicipar, apoyary cumplir con las acclones que se deqiven del
proceso de acreditacién en salud que ejecula fa Institucidn. 8. Participar, apoyar y cumplir con lag®
acciones de los diferentes planes de mejoramlento Instituclonales originados por revislones
intemas o extemas. 9. Cumplir con los esténdares que le sean aplicables para el logo dela -
acredilacion v el sistema integrado de gestién 816, asl como los demés lineamientos -
Institucionales en cumplimiento de la nomatividad y leglstacién vigente. 10. Garanlizar el culdado
de elemenlos a su cargo, evitando ocasionar dafio o dar lugar a a pérdida de blenes, elemenlos,

™ expedientes o documenlos que hayan llegado a su poder por razon de sus obligaciones
) contractuales. 11. E1 Contratista no podra dar lugar a que por culpa gravisima se exfravien, plerdan
T o dafien documentos y demas bienes de [a Entidad o a cargo de la misma cuya administracién o

custodia se le haya confiado por razon de sus obligaciones contractuales. 12. Gasdnlizar laentrega
registro de Gomunicaciones oficiales intemas al dia, 13. Promover ¥ garanlizar la entrega de la
organizacion de archivo flsico segiin las fablas de retencién documental {debidamente foliado,
rolulado, organizado) en cumplimiento al programa de gestion documental ir_ts}ib.!ctoﬁal. 14 -
Garantizar Ja respuesta oportuna de comunicaciones oficiales a su cargo {PQRS y tramite), |
geslionadas en el Software SIEP DOCUMENTAL. 15, En caso de reliro de la ESE HUEM dsbe ™.
- enlregar el inventario que tenga a su cargo para dar cumplimiento conel Articulo 26 de Ley 594 de
2000, del Archivo General de Ia Nacibn, Numeral 5 Arliculo 34 de la Loy 734 de 2002 y la
nomalividad intema aplicable y vigente. 16. Al términode la preslacién de sus servicioso de alguno _ .
de su personal, previo a su refiro debe conlar con 1a cerlificacién de paz y salvo de ta ESE HUEM *
(firmada por sistemas, el jefe o liderde 12 oficina donde se presta el serviclo, planeacion y recursos
fisicos) en lo concernlenle a: a, Manejo de inventario de equipos informélicos, b. Cumplimiento de
lineamientos de gestion documental, c. Entrega de mobillario a cargo. d. Entrega de claves y
acceso a sislemas de informacién de uso instifucional, 17, Custodiar y cuidar la doctmentacién e N
informacitn que por razbn de sus obligaciones contractuales conserve bajo su responsabiidadoa -
la cual tenga acceso, € Impedir o evitar Ia sustraccién, destruccién, ocultamiedto o ulilizacion
Indebidos. 16. Vigllar y salvaguardar los documenios, valores y demas blenes, que le han sido
encomendados y culdar gue sean ufflizados debida y racionalmente, de conformidad con los fines

< a que han sido destinados. 19. Responder por la conservacion de los (files, docusnentos, equipos, - *
muebles y blenes confiados a su guarda o administracién y rendir cuenta opo:tuna de su utilizacién,
20. Sin perjuicio de las obligaciones contracluales y sin que el contralista se en&:x.'enlre somelido a

' *  jomata laboral alguna, por aspeclos relaclonados con la seguridad intema institucional, marcara .
con su huella dactilar todo acceso y egreso a la sede principal del Hospltal 21, Portarlaescarapela
de | Institucién desde el Ifigreso al drea hospltalaria. 2. Establecer y mantener !a comunicacion
necesaria para el logro de los objelivos del HOSPITAL 23. Cubrir las necesidades del personal de
planta cuando sea necesario. 24. Apoyar Ta ejecucidn del plan de capacilaciones de acuerdo al +
objeto de! conlato. ACTIVIDADES DE COORDINACION TIC 1. Atencién a usuarios intemos y

v visitas de auditorias, Resolucién de inconvenientes, Asignacion y seguimiento e tareas entre el
grupo de trabajo, Asistencia a reuniones y comités [nstitucionales, participacidn en los grupos de s
auloavaluacion de acreditacién, proyeccin ylo respuesla & requerimlentds ylo sollcitudes
realizadas por emal, personal o escrilo, 2. Entrega de reporle ejecutivo mensual a la oficina
asesora de plarieacién y calidad de las actividades ejeculadas por el grupo deTiG, asicomodelo
perdienle da realizar segln planleamiento de plan de geslién lecnologica. 3. Informar Inmediata y
constantements 2 la Asesora de Planeacion y calldad, de eventualidades que se puedan presentar

n

. . ' »
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) en la prestacion del servicio relacionado con TIC, asi como fallas ¥ actividades planeadas para
solucionar los problemas presentados. 4. Mantener el Inventario de equipos informaticos y icenclas
institucionales al dia. Y reporiario dos veces al afio, 5. Verificar y manlener trazabilidad de equipos
informalicos en comodato o de exlemos, que 58 encuentran en la ESE HUEM. (hoja de vida de
equipos) GESTION A NIVEL DE SOFTWARE: 1. Aplicalive RUAF: Soporte en el aplicalivo RUAF
(Registro de nacido vivo y aclas de defunclones). 2. Creacin da usuarios, control para inaclivar “a
usuarios de personal que no labora en laE.S.E. HUEM. {Acorde al procedimiento institucional).

3. AUDIHUEM: Apoyo a facturacién en efrores que se presentan. Geslidn para [a implementacion «

del mbdulo de audilorfa de cuentas en DGH. 4. Gitas WEB: Mantenimiento y ajustes de la soliciiud

de cilas médicas de especialistas y solicitud de cilas de apoyo diagnostico por la web en contaclo ' s
direclo con las EPS. Garantizar 1a irazablidad de citas soficitadas, citas asignadas, tiempo de
respuesta, citas pendientes. Presentar inlome. 5, SECOP: Acompaiiar por solicitud del®,
contratante, en el uso del portal de acusrdo a solicitudes realizadas. 6. Adminisiracion de consola

de antivirus, Realizar sequimiento para responder oporfunamente a alaques de vinis, manteniendo -
actualizada en todos los equipos de la ESEHUEM, Ta versién del antivirus ¥ de las bases de )
firmas. En caso de ser necesario realizar escane0 a equipos con posibles fallag'y solicitar soporte.
exlemo. Presenlar reporie de sucesos. 7. Contratacién bienes y servicios. Implementacion de
software web (software de proponentes) para sequimiento del proceso contraciual de laESE .
H.U.EM. 8. Adminislracion de la red de datos. Contro! de dominio. Repaso de peil. Aplicacitn de .
politicas de grupa enel dominio para asegurar el uso adecuado de los fecursos Informéticos, fondo
institucional y protector de pantalla, bajo lineamlentos de gobiemo digilal y del oficial de seguridad

de la Informacion, 9. Administracin de coreo instiucional, Administracién del saividor de comeos oL,
y de [a consola, Soporte en comeos nsliluclonales, Seguimienio, revision de cola de comeos, listas
negras. Mantener la llbreta de direcciones aclualizada en los equipos de la ES.E HUEM.
Inlervencitn inmediata para solucionar problemas que puedan dejar sin serviclo de coreo. 10.
Soporie en Dindmica Gerencial Hospitalaria. Soporte en los médulos licenclados por SYAC a la
ES.E H.U.EM. Elaboracién de reportes. Capacitacion a usvarios de los mixiulos. Auditoria a
usuario final en el manejo de los modulos. Revision de aclualizaciones. Descasga y montaje de
aclualizaciones de la aplicacién en empresa de prueba y real. Revision de visor boletin para
conocimiento de fos ajustes y mejoras de la aplicacién para conocimiento. Audiiotia a ingreso dg
usuarios en DGH. Reporie de fallas en el software en la plataforma de SYAC. Geslidn y.
sequimiento @ respuestas ¥ presentar reporles de lodos las actividades realizadas. 1.
Mantenimiento de sislema de identificacién del usuario {infemo ¥ extemno) con huella y firma digital
en fodos los médulos en los que sea aplicable en DGH. 12. Uiderar el procesq de sistematizacién
de historia cilnica y registra de enfermeria digital en la £ 8.E HU.EM. Realizay, recorrido por los
servicios, capacitar, Implementar la sollcitud y consulta en linea de ayudas diagnosticas,

* medicamenios, registro de interconsulta, seguimiento avances registro de enfermerla, nolas de

enfermerta, medicamenlos aplicados, aclividades de enfermeria, actividades pre-quinirgicas,

] contro! de venopunciones y las demés soliciladas porel drea competente y aprobalas por elcomité

R - de historla clinica, 13. Realizar durante el primer trimestre del afio, reunidn con las diferentes

) &reaslservicies que ulilicen para ¢l desarrollo de sus funciones ef sistema DGH, con el objetode .
identificar las necesidades para lageneracidnde reportes en DGH para minimiza'rl'el trabsjomanual - "

y optimizar lempos de respuesta, en coondinacion con e! grupa de autoevaluacion de gerencia de

Informacién {de acreditacién). Disefiar y capacilar en el uso de los repories solicliados. Presentar

soportes. 14. Resolucion 4505: Cansolidary enviar los informes de resolucitn a Jas EPS en forma”

oportuna. 15. Interfaz con faboratorio: Soparie al software que se uliliza en laharalorio para la
recepcion de muestras ¥ generacion de resultados e Interfaz con DGH. 18. Adml%i;;lrar el software

de SIEPDOG. Creacidn, modificacion, aclualizacién y bloqueo de usuarios en cumplimiento de!
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procedimiento institucional. Verificacidn de permisos asignados. Garantizar la copla de seguridad * .

diaria ¥ la funcionalidad de la misma al momento de restaurar. 17. Inventaro de ficencias:
Actualizacién de Inventario de licencias. Presentar inventario dos veces al afio, 18. Inventario de
equipos extermos del HUEM. Presentar Inventario dos veces al afio, 19. Montaje de bases de dalos
de afiliados: Montar y actualizer la base de dalos de afliados segiin envien las entidades. Reciblr
Base de Datos. Informar mensualmente a fa oficina de conlratacién de venta de senvicios y:
mercadeo, las entidades que no actualicen iformacitn. 20. Soporte ¥ capacilacion da los usuarios
en ofimatica y uso de equipos de computo e impresoras con una meta de} 60% del personal
capacitado. 21, Creacion, restauracion y Seguimienlo de coplas de seguridad, Programacian,
instalacion y seguimiento a las copias de sequridad de archivos en los equipos de chmputo.
Organizar crenograma y firmar actas. Garanlizar el respaldo y salvaguardar la informacién,
presentar las actas cada tres(3) meses. 22. SIVIGILA: Administracién y soporle en contaclo con sl
iDS en apoyo &l sofiware de registro ulilizado en epidemiolegfa; 23. Administracibn y gestion dela
plataforma de educacidn virtual. Realizar e} montaje de los cursos enviados por [aoficinads talento
humano a fravés del profesional de desamolio humano y organizacional, en un fiempo no superior

a 15 dias hablles. 24. Capacitar a los diferentes usuarios en el uso de laplataformade e-leaming ~

en los diferentes perfles, GOBIERNO DIGITALY LEY DE TRANSPARENCIA 1. Actualizacién de
informacién de la pagina exlema {www.herasmomeoz.gov.co) del HUEM de acuerdo a la polilica
editorial @ informacién periinente. 2. Mantenimiento de 1a INTRANET de acuerdo &l mapa de siio.
3. Proponer ajusles a la pagina extema acorde alos lineamientos de Gableme Digital. 4. Proponer

T

N,

acciones para los planes de accién ¥ de mejoramiento refacionados con TIC. 5. Garantizarque el *
porial web institucional se encuentre &n linea y actualizado 7 dias de la semaria x 24 horas deldia, ©

de acuerdo a las directrices inslitucionales. 8. Liderar el proceso de sistematizacion de reportes de
los médulos financieros de acuerdos a requerimienlos de noma deparlaméntal o nacional.
GESTION A NIVEL DE HARDWARE 1. Manlenimienlo permangnle de la red Inalambrica en la
E.S.E. H.U.E.M. y ampliacién por necesidades del servicio. 2. Mantener actualizadoy documentado
el Inventaric de los equipos Informéticos y de vigllancia, Presentar inventario dos (2) at afio. 3,
Documentar, organtzar y cuslodiar fas hojas de vida de los equipos Informaticos ¥ de vigllancia.
Praseniarinforme de actualizacion de las hojas de vida tres (3) veces al afio. 4, Etaborary socializar
el cronograma de mantenimiento preventivo para equipos de TIC, el cual debe ser construido y
arliculado con” el drea de mantenimiento de [a ESE HUEM. 5. Ejecutar e} cronograma de ¥
mantenimlento preventivo de equipos de compuio, impresoras, escaner, |UPS, swilches,
servidores, cimaras de vigilancia, NVR, DVR ¥ telefonia 1P, siempre y cuarido se considere
pertinente el manlenimiento por parte de la casa maliz de acuerdo al comité de gestion tecnolbgica
o que [a E.S.E H.U.EM cuenle con personal disponible para realizarlo y siguiendo el programa de
mantenimiento adjunto al contralo. PARAGRAFO: El manienimienio preventivo de los equipes
informéticos computo, impresoras, escéner, UPS, switches y servidores se le harén por lo menos
2 mantenimientos en el afio. En aquellos servicios, donde el uso s mayor, se debera garanizar
como minkmio un mantenimlento preventivo cada 3 meses. 6. Realizar el mantenifiento correctivo
de los equipos Informélicos y de seguridad a excepcion de los equipos que requieran
mantenimiento con exigenclas y conocimientes técnicas especlficos ¥ aprobado por el comité de
gestion de tecnologia de la E.S.E. HUEM, 7. Elaboracién da diagnésticos de los equipos
informalicos y de seguridad para |a toma de decislones en la gestion de [os mismos. 8. Capacitar
af usuario en e manejo de los equipos Informalicos y de sequridad, Presenfar cronograma ¥
cumplimiento del mismo, 9, Hacer backup en la nube de las grabaciones dg las camaras de
viglancia de 'a ESE HUEM (8GB) 10. Supervisar el proceso biométrico gﬂ;e’, la ESE HUEM.
GESTION DE SERVIDORES Y REDES 1. Intemet: Revision de penmisos y acoesa por control de
internet de acuerdo a necesldades de los usuarios. Administracion de FORTINET. Gestionar &
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. Intervenls pera evitar la caida del sepviclo, Presentar informes de sucesos. 2, Punlos de red:
1 Realizar puntos de red dentro del proceso de foriglecimlento de historia clinica digital. Realizar
: marcacitn de puntos de red. 3. Administracion de SQL SERVER. Seguimlento al crecimiento del
log de la base de dalos en produccidn y runcamiento de ser necesario. Seguimiento de emores., «
Trazabllidad en las cargas de frabajo y procesos activos, 4. Generaclén de copias de segurideda °
las bases de dalos diarias y mensuales a la empresa de produccion y consulta, dasarrollo,
SIEPDOC, contratacion; diaria a disco duro. Sublr una copla de seguridad semanal al backup en
la nube, informando mensuaimente los datos almacenados, as! como el espacio consumido. 5.
Servidores viduales Organizacién de espaclo en servidores virfuales. Mantenimiento, *
administracién yseguimienio. 6. Adminislracion  del servidor de actualizaciones WSUS. 7.
Administrar y mantener el servidor de fa caniral telefonica 8, Ejecular los mecanismos para realizar
os controles respectivos a los procesos de seguridad informatica, bajo lineamientos de! oficial de
seguridad ds la Informacitn. 9. Adminisirar e dominio de paginas de referencia 10, Enlregar y
edministrar 7 cuenlas de comeo electidnico corporative — Workspace Bussiness Standard ~
DESARROLLO DE SOFTWARE 1. Software para fortalecimiento de procesos dé acredilacibn.
Presentar ptog'r'aﬁ'nacién y cumplimiento. 2. Migracién de mbdulos Dinfmica Serencial 2 Web !
(Financiera). Presentar programacion y cumplimiento. Las demas que contribuyen a garaniizar el
cumplimiento del contralo y las que por su naluraleza le sean atribuibles con forme al objelo y
alcance del mismo. CLAUSULA TERCERA: OBLIGACIONES DEL HOSPITAL: EI HOSPITAL se
obliga a: 1. Gancelar los valores que se faciuren dentro de [os plazos estipulados. 2. Proporcionar
la actual Infraestructura fisica y condiclones del area: locacion, depasites, aseo, mantenimiento,
aireacion luminacidn, equipos, muebles, elementos, formales, papelerfa, nommatividad general y
especifica, aclividades a realizary procedimientos. 3, Disponer de tiempo, convenido previamente,
para las aclividades de sensibilizacion, capacitacin y adiestramiento del personal vinculado que
desarrollaran el proceso objelo del contrato. 4. Posiblitar e} acceso al HOSPITAL del conlratisla y
sus dependientes al drea en jomadas nomales de trabajo y, en jomadas especlales conforme la
programacién de tumos. 5. Para ejercer el control de la ejecucidn coniractual, propender por el
mejoramienio continuo del servicio y fijar los lineamientos comrespondientas, el Subgerente
Adminlstrativo realizara las reunlones que considers necesarias cen el conlratista y el supervisor
yio Intesventor del contralo. CLAUSULA CUARTA.- VIGENCIA Y PLAZO DE EJEGUGION DEL
CONTRATO: Ei plazo de ejecuctén det contralo sera da UN (1) MES contedos a parlir del aclade
iniclo, previa legalizacion del contrato. El plazo de vigencia contractual comesponde a la duracidn del
contralo y [6) meses mas. PARAGRAFO: REQUISITOS DE EJECUCION CONTRAGTUAL: Para ,
la ejecucion da] coniralo se requiere expedicitn del registro presupuestal y aprobacion por parte
de la ESE. HUEM de las- garantias que debe consliluir ef conlraista, CLAUSULA QUINTA.-
_ VALORDEL CONTRATOY FORMA DE PAGO: El valor del contrato se fjaenJa sumade CIENTO
* NUEVE MILLONES NOVECIENTOS CINCUENTA Y SEIS MiL PESOS ($103.856.000) MICTE
incluido IVA; con base en un promedio mensual de CIENTO NUEVE MILLONES NOVECIENTOS
CINCUENTA Y SEIS MIL PESOS ($109.956.000) W/CTE, cuyo pago se supéjj,ta al informe del [
supervisor del contralo, conlentivo de la certificacin de cumplimlento, los aspecios técnicos, -
juridicos, admiristralivos ¥ financieros a que haya lugar. La cuanlia mensua! coresponde a las
siquientes especificaciones técnica y valores: S S
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PROCESOS SISTEMAS CcOST0S

ACTIVIDADES DE COORDINACION TIC
‘Alencibn B usuarios iemos y visllas da auditorlas, Resolucién de inconvenientes,
3 y saguimiento do Lareas entre el grupo da trabajo, Asislencia a reunioass y

vomités nsthicionales, paricipacibn en los grupas da euloevaluacisn da actedilaciin,

Faded

& (SR L

e > -
- i - . Lt . ¢
. ‘ N . ot . Y e
L] . a 3 .

[P oy )
. .
r *




+ .!‘

i

o

EEe

I
i
i
i

- \?I\‘é

- CODIGO:BS-FO-038

N DE BIENES Y SERVICIOS :
ADQUISICION DE BIE! (o} SN2

T4V
Filsisves
RO ML | mmommemstomconmaro | s
PAGIHAS de 43

proyeccion ylo respuesta a requerimienios ylo saiicitudes realizadas por emad, personaio $11.920.000

escrito.
Entrega de reporle ejecutivo Tmensual ala ohcna asesora o planeacién y calidad delas
actividades ejecutadas por & grupo da TIC, ast como da Yo pendiants d reafizar segtn
planteamiento de plan da gestidn tecnolégica
tnforma mediala y conslanlements ala Asesora de Planeacion y calidad, de
eventualidades que sa puedan presentar en |a preslacién del senvicio relacionado con TiC,
as| como fallas y actividades planeadas para solucionat los problsmas tados
Manlener el lnventario da equipos informabicos y Beencias Inslitucionales al dia

Verificar y manlener trazabilidad de equipos informalicos en comodato o de axemos, quess | o,
encuentan en la ESE HUEM

i e o ws e
-

1

GESTION A NIVEL DE SOFTWARE
Aplicalivo RUAF: Soparte en el aphicalivo RUAF (Registro de nacide vivoy aclas de
Creacin de usuanios, conbol para lnactivar usoarios de petsenal que no 1abora en [ ESE
H.UEM, {Acorde al procedimiento insBlucional). P - .
AUDIHUEM: Apoyo a facluracion en emofes que se presenian, Gestibnparalz - . &
implemeniacion del médulo de auditorla da cuentas en DGH 1k
CilasWEB:Mmlenhxieﬂhyajustesdalasoﬁdmddedtasmédimsdaaspedaﬁs!asy ¥
solicitud da citas de apoyo diagntstico porfaweben contaclo directo con las EPS, Garantizar
[a trazabiidad de citas salisadas, citas asignadas, iempa de tespuesta, cilas pendientes $18.480.000
SECOP: Acompahar por sollcitud dal conlratans, en ¢l usa del porial de acuerdo @ solictudas .
resfizadas .
Ao iministradbn e consola do anivirus. Realzar seguimiento para responder oportunaments !
2 ataques de virus, manlenlendo actualizado en todos los equipos da la ES.E HUEM, [a
versida del anlivirus y de las bases de firmas. En caso de sef necasario redlizar escaneoa ¢ | |
con-posibles fallas y soficitar soporis exfemo ; N
Contralacion bienes y senvicios. Implementaciin de soiware web (software de proponenias)
para sequimienlo del proceso contractuaidala E.SEHUEM i
Adminisiracion da la fed de dalos. Conlrol de dominko, Repasd de perfil. Aplicaciin de -
po!l!imsdagmpoeneldonﬂnhparaasegmarelusuadewadudebswsosmmm, i
fondo Institucional y prolecior de pantzla, baj Eneamientos da goblermo digite! y del oficial de
seguridad da [a informacién
AdmEtstacon de cofren nsttuclonal, Adminkstraciin del servidor do correos yde faconsela. |
Soporle en comeos institucionales. Seguimiento, revistén de cola de comeos, bstas negras. .

Maniener la lireta de direcclones aciualizada en ks equipos de 12 ESEHUEM. f
Infervencion Inmediata para solucionar problemas qua puedan dejar sinservicio de corren - | .
en Dinamica Garencial Hospitalaria. Soparle en Jos madulos ficenciades por SYACa | -

Soporle
(3 E.S.E H.U.EM. Elaboracién da reportes. Capacitacién a usuarios da |os mbdulos. Auditesia |
ausuarioﬁnalenelmanejodabsmédubs.ﬂeﬁshdaach:aﬁzadones. Descargay .. -l
monlaje de sctualizaciones de Ia aplicacién en empresa de prueba y rea!. Revisldn de visor : .
baletin para conoci lodalosajuslesymejomsda!aapﬂcadbnparamodmlenlo. :
Auc‘uorlaahgresudausuaﬁostGPLReporladafanasenalsaﬂwamenlaplatafonnada V.
SYAC. Geslin nlo 3 respuestas by
Mantenimiento de sislema de identiscacin del usuario (mlefno ¥ exiermo) con huella y fima §
digitel en {odgs los médulos en los que sea aplicable en DGH — o 3
Uiderar el proceso de sistematzaciin oo hislona clinica ¥ registro da enfesmetia digital en fa '
ESEHUEM Realizar recormido por los setvicios, capacitar. mplementarla solictiudy <,
consulla en linea de syudas diagndsticas, tmedicamentos, registro de interconsulla, ;!
seguimienlo avances regisio de enfermeria, Rotas de enfermerla, medicamentos aplicados,
actividades de enfermerta, acfvidades pre-quinirgicas, control de venopunciones y las demas
soligtadas por el érea compelente y aprobadas por el comité de historia clinica - '
Realizar durante ¢ primer timastre del 2fio, reunida con las diferentes dreas/senvicios que
: ullicen para &l desarrollo de sus funclones ¢l sistema DGH, con el objelo de idenificarias i 1'~
; necesidades para la generacidn da reportes en DGH para minlmiizar el trabajo manual y '
oplimizar Bempos de respuesta, en coordinacién con el grupo de auloavaluaciSa de gerencia

e do Informadin (de acreditacién), Disefiar y capasitas en el uso da fos reportes sofditados A
' Resolicibn 4505: Consoligar y enviar los informes da resolucion alas EPS en forma oporfuna | o
liiza en [aboralorio para la recepcida de

e

tnferiaz con laboralorio; Soporia al software que sed
muestras y generacion de resultados  interfaz con DGH .
Adminlsirer el software da SIEPDOC. Creacién, modificacion, aclualizacion y bloqueo de *

usuarios en cumplimients def procedimiento Institucional. Verificacin de penmisos asignados. "
Garan!iwlacopladeseguﬂdaduiaﬂaylahmdonaﬁdaddaIamismaalmomentode H

restaurar

Invenlario 0a licencias: Actualizacidn de Invenlaro de licencias —
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Tnventario ga equipos extemos del HUEM

‘Monlzje de bases de dalos de efilados: Montar y actusizar la base da datos da afiliados

segiin envien las entidades. Recibir Basa da Dates. Infomar mensueimente a fa oficina de

contratacidn de venta da senvicios y mercadeo, las enfidades que no actualicen Informacin

&poﬂayapamladéndabsusuaﬁosenoﬁméﬁcayﬂmdeequiposdacémpume

impresofas con una mata del 40% del personal capacitado

Creacidn, fesiauracin y Segulmiento de copias de sequndad. Programacion, inslalacion y

sequimiento a las coplas de seguridad de archivos en 108 equipos de computo. Organizar

cron fimar aclas, Garantizar ei respaldo ¥ salva ardar la informacidn

SIVIGILA: Administzacion y soparte en conlacto £on 1 1DS en apoyo al software de registro
ulflizado en epidemioiogia

Administracin y gesiién de Ia plalalorma de educacion virual. Realizar el montaje de los

cursos enviadas por 1a oficina de lalento humano a través del profesional de desarafio
humang y crganizacional, en un fiempo no supetior a 15 dias hibiles —

g:r;gcilar alos Elerentes vsuanos en el uso delaplatalorma de e - leaming en kos diferantes

oy -

Tt

GOBIERNO DIGITAL Y LEY DE TRANSPARENCIA
Achialzactn oe informacion de la pagina exiema {www.herasmomeoz.gov.co) del HUEM de
acuerdo a la poillica ediiorial e informacién perfinenle
Manlenimlento de [ INTRANET de acuerdo almapa de sitio e
Propaner ajustes ala paging exerna acorde a los lineamientos de Gablerno Digital
Proponer acciones para ks pianes da accitn y damejoramiento relacionados con TIC.
Garantizas que el porial web institucionz) sa encuentre en iinea y actualizado 7 dias de la
ana x 24 horas def dla. de acuerdo alas directrices instifycionales. *

| semana x 24 horas del ola, da acuertn 8135 CTEERES Ao m e
Liderar el procesa de sistemalizacidn de los reportes de los mbdulos financieros de acuerdos

arequetimisntos de nomma departamenial o naclonal

1 §42.320,000

GESTION A NIVEL DE HARDWARE
Manlenimienlo permanente de [a red inalambica en 1a E.S.E. HU.EM. y ampliacion por
| necesidades del senicio —
{"Manlener achializado y documentado el inventario d 0s equipos informaticos ¥ de viglancia
Documentar, oiganizar y cusiodiar las hojas de vidada los squipes Informéticos y de ]
vigilancia o :
Elaborar y Sogialzar & cionograma de manlenimiento praventvo para equipos da TIC, el cual -
debe ser construldo y articulado con el drea de mantenimiento de la ESE HUEM
Ejecutar el cronograma da raanlemimiento preventivo da equipos de cémpulo, impresoras,
esciner, UPS, switches, senvidores, cAmaras de viglancia, NVR, DVR y telefonla IP, siempre
y cuando se considere pertinente @l mantenimisnto por parte de la casa matriz de acuerdoal -
comilé de gestidn tecnolégica o que laE.SE H.U.EM cuente con personal disponible para
realizarlo y siguiendo el programa de mantenimiento. adjunto 2! conbrato.
Realizar el mantenimiento comectivo de os equipos informaticos y da sequridad a excapcidn
de los equipos que requieran manlenimiento con exigencias y conocimlentos leenicas -
especificos y sprobado por el comité de gestidn de lecnologia delaESE.HU.EM
Haboradéndediagnésﬁeosdaloseqnipéshruméﬁens y da seguridad para fa toma da
decisiones en 2 gestién de los mismos - . .
Capaoiar 8 ysuario en el manelo Ge los Equpes lorAlcos y do soquidad____..____
Hacer backup en la nube de [as grabaciones ge [2s cmaras de viglancia deJa ESE HUEM

Supenvisar el blomélrico de la ESE HUEM ,
GESTION DE SERVIDORES Y REDES |
Internel: Revision de permisos y acceso por control de intemet de acuerdo a necesidades da !

los usuarios. Adminlstracién de FORTINET. Gastionar e intervenir para evilar la calda del
seviclo i
Punlos de red: Realizar punlos de red dentro del procaso de forlalecimiento de historia clinica

digital, Realizar marcaciin de punlos de red
Administracion de SQL SERVER. Seguimiento al crecimiento del log da fabase de dalos en
produccién y truncamiento de sef necesario. Sequimlento de errores. Trazabifidad en las

2s de trabajo y procesos activos -

Generacitn Ca coplas de seguridad & las bases Ua dalos diarias y mensuales ala empresa
de produccin y consulta, deserrolo, SIEPDOC, contratacin; diaria a disco duro. Subiruna |
copla de seguridad semanal a) backup en lanube, informando mensuaiments los dalos
almacenados, asl coma ] espacio consumidg
Servidores virfuales Osganizacion de espacio en senvidores vituales, Mantenirienta,
adminislracibn y sequimiento
Administracién de! servidor de aclyalizaciones WSUS .

$19.600.000

Administras y manlsner el servidor da la cenlral telafnica
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Ejecutar los mecanismos para Tealizar los controles respectivos a los procasos de seguridad

o Inommalic, ba ineamlentos del ficialde sequrtdad da la nfomacida .
o Administrar el dominio de paqinas da rafsrentia
% leciitnlco corporativo — Workspace Bussiness

Entregar y edministrar 7 cuentas de comea e

(ST B Y

Y

T

Standard
® e DESARROLLO DE SOFTWARE _
Softwate para forlalecimienlo de procesas da act $14.836.000
35n de mbduios de dinamica gerencial a Web. Financiera)
Administracion de silios en ambienie web para dinimica gerencial hospiialaria,
- TOTAL MENSUAL $109,956.000

L PARAGRAFO PRIMERO.- IMPUTACION PRESUPUESTAL: Los pagos a c2rgo del HOSPITAL
) originados en el presente conlrato estin subordinados a las respeclivas apropiaciones
presupuéstales y se imputaran con cargo al presupussto de la vigencia fiscal del 2025, rubro:
: #. . 245020802, denominacion Mantenimiento Hospitalario; para cuyos fines se expidid el
» Cerlificado de Disponibifidad Presupuestal- €.0.P, No: 1455 da 2025. PARAGRAFO SEGUNDO.-
El servicio se faclurar al finalizar cada mes, previa prestacién de! semviclo y certificacion de
cumplimianio y salisfaccion por parte del supenvisor de la ES.E H.U.EM. Se cancelara denro de
los ciento veinte {120) dias calendario, contados a partir de la radicacion de 1 factura, previo el
- cumplimiento de los requisilos exigidos por [2E.S.E H.U.EM para el tramile de cuentas eslablecido
3 por la Instiucién, PARAGRAFO TERCERO: En el evenlo en que el hospital requiera
representzcion y considere necesario el desplazamiento de cualqulera de las personas que presta
" . el servicio de mantenimiento a lugares distintos del municipio de San José de Ciicuta, &) Hospital
. asumira los gaslos de transporie, alojamiento ¥ manulenclén tomando como referencla la escala
i de vidticos adoptada por fa Entidad, para o cual, se requiere previa soficitud y autorizacidn del
contratante, PARAGRAFO CUARTO.- Los informes del supervisor se sustentaran en la factura o
: documento equivalente, la relacion de la aclividad diaria realizada, comprobantes de pago y
S aquellos olros documentos soportes que se dertiven de la gjecucidn contractual. PARAGRAFO
CUARTO: El valor del contralo incluye todos los costos directos & indireclos, coslos fiscales y en
general, todos aquellos que se deriven de! conlrato. E! contralista debe cancelar y acreditar os
respeclivos impuestos y demés coslos fiscales, dentro de ellos la estampilia Pro- Empresa Social del
Estado Hospital Universitario Erasmo Meoz; en su defecto, autoriza al HOSPITAL para efectuar las
deducciones da ley. CLAUSULA SEXTA.- GARANTIAS: Ei contratista se cbliga aconstiluir a favor
de la EMPRESA SOGIAL DE ESTADO HOSPITAL UNIVERSITARIO ERASMO MEOZ garantla
finica, expedida por una compafifa de seguros legalmente establecida en Colombia, la cual se
mantendra vi'gpnle durante la vida del contralo y se ajustara a los limiles, existencta y extension
del riesgo amparado, conforme 1o establecido en el arllculo 86 del Manual de Contratacién de la

ESE HUEM, de la sigulenle manera:

) N . % VALOR DEL
N .| AMPAROS VIGENCIA X commoT
; FOR EL FLAZO DE EJECUCION _
1] ™ CUMPUMENTO DEL CONTRATO Y SEIS (5)MESES | 20%
‘ MAS
: POR EL PLAZO DE EJECUCION *
2 CALIDAD DEL SERVICIO DEL CONTRATO YSEIS () MESES | 20%
MAS
3 PAGO DE SALARIOS, : ]
A ; 5 |  PRESTACIONESSOCIALES FOR E%R‘;LSAZ(OS)%EA-O%ONM;RSATOY. "
- | LEGALES E INDEMNIZACIONES .
] . LABORALES . -
g’ - RESPONSABILIDAD CIVIL ,
j 4 EXTRACONTRACTUAL POR EL PLAZO DEL CONTRATO: | gp1m.v,
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o mejores calldades que &l. PARAGRAFO: S hay lugar a cesion del contralo 8 favor del garante,
este estara obligado a constitulr las garanilas previslas en el contrato. CLAUSULA DECIMO,
QUINTA- INHABILIDADES E INCOMPATIBILIDADES.- EI contralista marifiesta, bajo la
gravedad de juramento, que no se enctenlra incurso en inhabilidades e incompalibilidades legales
para celebrar el presente contrato. CLAUSULA DECIMO SEXTA.» REGIMEN LEGAL: El presente
contralo se rige por el Derecho Privado, conforme lo sefialado en el arliculo 185 de fa Ley 100de
1993, y por ] Estatuto de Conlrataclan- Acuerdo No: 004 de 2024- emanado de la Junta Directiva,
reglamenlado por fa Resolucion No: 002440 de 2024-Manual de Contratacién-, asl como la
nommatividad en concordancla, o aquelia que la modifique, complemente, aclare © sustituya.
CLAUSULA DECIMO SEPTIMA.- INTERPRETACION UNILATERAL: Sidurante la ejecucién del
conlrato surgen discrepancias entre las parles sobre Ja Interprelacitn de aigunas de sus ”
estipulacones que puedan conduclr 8 la paralizacion o a fa afeclaclon grave del servicio piiblico
que se pretende salisfacer con el objeto contralade, la ESE HUEM, si no se logra acuerdo,
interpretara en acto administralivo debidamente motivado, las estipulaciones o cliusulas objelode
ta diferencia. CLAUSULA DECIMO OCTAVA.- MOBIFICACION UNILATERAL: Si duranie la
gjecucidn del conlralo y para evilar la paralizacién o 1a afeclacion grave del servicio piblico que
se deba salisfacer con &, fuere necesario infroducir variaciones en el conlrato y previamenie fas
partes no legan al acuerdo respetivo, la ESE HUEM en acto administralivo debidamente
motivado, Io modificars mediante la supresion o adicin de obras, trabajos, suministros o servicios.
Sj fas modificaclones alteran el valor de! conirato en un veinte por clento (20%) o mas del valor
inicial, el contraista podra renunciar a la continuacion de lagjecucin. Eneste evenlo, se ordenara
ia Iiquidacién del contrato y la ESE HUEM adoptara de manera inmediata [as redidas que fueten
necesarias para garantizar la terminacién del objeto del mismo. CLAUSULA DECIMO NOVENA.-
TERMINACION UNILATERAL: La ESE HUEM en aclo administrativo debidamente motivado -
dispondra 1a terminacién anlicipada del conlralo en los siguientes eventos: 1, Cuando las
exigencias del servicio piiblico lo requieran o fa situacin de orden piiblico lo imponga. 2. Por
muerte o ncapacidad fisica permanente del conlratista, sl es persona natural, o por disolucién de
la persona juridica del conralista. 3, Por interdiceion judicial o declaracién de qulebra del
conlratista. 4. Por cesacion de pagos, concurso de acreedores 0 embamos judiciales del
contratista que afeclen de manera grave el cumplimiento del coniralo. Sin embargo, en los casos
aque se refieren los numerales 2y 3 de este arliculo podréa continuarse [a elecuéfr'm con elgarante
de la obligacién. La iniciacion de trimile concordatario no dard lugar a fa declaratoria de
terminacian unilateral. En tal evenlo fa ejecucién se hara con sujecidn a las normas sobre
administracion de negocios del deudor en concordato. La Empresa dispondra las medidas de
inspecclon, controf y vigilancia necesarias para asegurar el cumplimiento del objelo conlractual e
impedir la paralizacién del servicio. CLAUSULA VIGESIMA.- CADUCIDAD;' En caso de
presentarse alguno de los hechos constitutivos da incumplimiento de las cbfigaciones a cargo del
contralista, que afecte de manera grave ¥ directa Ia ejecucion del contrato y evidsncie que puede
conduci a su paralizacion, la ESE HUEM por medlo de acto administrativo debidamenle molivado
lo daré por lerminado y ordenara su liquldacitn en el estado en que se encuentre. Si se declarala
caducldad no habré Tugar a indemnizaclon para el coniralista, qulen se haré acreedor a las
sanciones e Inhabilidades previslas en estaley, La declaratoria de caducidad sera constituliva det
sinlestro de Incumplimiento. CLAUSULA VIGESIMA PRIMERA. MODIFICACION Y ADICION: El
presente conralo. podra ser modificado ylo adicionado, miediante acuérdo expreso de las partes,
canforme [os iinearnientos Bjados en el Manual de contratacion de Ia E.S.E. HUEM. CLAUSULA
VIGESIMA SEGUNDA.- CONFIDENCIALIDAD: La informacion que le sea eniregada o ala que
fenga acceso el confralista en desamolio y ejecucidn del_ presente conisalo, gozan de
confidencialidad. Por lanto, foda Informacion a la que lenga acceso el contratista se enlendera
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protegida y debe garantizarse Ia reservalegaidela documentacion que se encuentre amparada
por fa misma; en razén de lo cual solo podra ser usada para fines inherentes a su aclividad y en
desamollo del objelo contraclual. CLAUSULA  VIGESIMA TERCERA- DOMICILIO
CONTRAGTUAL: El domicillo contraciual para el cumplimlento e [as Obligaclones, asi como para
todos los efectos juridicos corresponde ala ciudad de SanJoséde Ciicula CLAUSULAVIGESIMA
CUARTA.- PERFECCIONAMIENTO: E| presenie conlrato se perfecciona con la suscripcion de [as
partes. Se expide en dos {2) ejemplares del mismo lenor. Para conslancia se fiaen San José de

Cicuta por el contratanlealos3 1 UCT 2025poreloon!ralislaalos 3 ] UCT 2025

EL CONTRATISTA, .

EL CONTRATANTE,

Ravissy Apbeydome Divila Luna, nador GABYS Actisahxd *
baria Chaparro Quinters, Abogads Acisalud GABYS %
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