Matriz Mapa de Riesgos

Teniendo en cuenta que con la expedicion del Decreto 1499 de 2017 *Por medio del cual se mofica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcisn Piblica, en o relacionado con el Sistera de Gestién establecido en el artculo
133 dela Ley 1753 de 2015", se crea un solo Sistema de Gestion y se alinea con el Sistema de Control Intemo, hoy todas las entidades piblicas requieren actualizar y/o implementar el Modelo Integrado de Planeacion y Gestién MIPG, modelo que incorpora
el Modelo Estandar de Control Inerno MEC a traves de la 7a dimension del mismo. En este marco general, el proceso de 6n del riesgo es un esfi junto entre la Alta Direccion y los servidores en todos sus riveles, ejercicio que iicia con
Ia formulacidn de la politica de Administracion el Riesgo, la cual incluye los niveles de responsabilidad frente al seguimiento y evaluacion, aspectos que deberan definirse acorde con el Esquema de Lineas de Defensa vinculado a la Dimension 7.

Teniendo en cuenta o anterior y dada la necesidad de las entidades frente a la estructuracion de los mapas de riesgos, como herramienta fundamental frente a la gestion del riesgo, el presente formato desarrolla un esquema completo acorde con los
contenidos gicos de la Guia para la del Riesgo y el disefio de controles V5. El formato cuenta con celdas parametrizadas y permite contar con los respectivos mapas de calor para riesgo inherente y riesgo residual.

Orientaciones Generales

Antes de iniciar con el diligenciamiento de la informacion en la matriz, se requiere haber avanzado en el analisis del proceso, su objetivo, alcance, actividades clave, considere los lineamientos establecidos en el Paso 2:
identificacion del riesgo, donde se explica ampliamente las bases para adelanter este anélisis.

Asi mismo, considere en el Paso 3: valoracion del riesgo los lineamientos para definir el No. de veces que se hace la actividad con la cual se relaciona el riesgo y su impacto en términos econmicos o reputacionales. En este|
mismo paso se analizan los controles que deben responder a los atributos de eficiencia e informativos.

NOTA: Silo considera pertinente, es posible agregar hojas de trabajo adicionales al presente formato que permitan incluir la traza de estos analisis.

E1 archivo contiene las sigulentes hojas:

- Hoja 1 Instructivo

- Hoja 2 Mapa Final: Encontraré la totalidad de la estructura para la identiicacion y valoracion de los riesgos por proceso, programa o proyecto, acorde con el nivel de desagregacion que la entidad considere necesaria.
Columna Descripcion - Lineamientos para el diigenciamiento

[Proceso
Dilgencie el nombre del proceso al cual se le identiicarén y valorarén los resgos.

Ebjeﬁvo Diigencie el objetivo del proceso.

[Alcance Diligencie el alcance del proceso.

[Referencia Permite definir unl consecutivo de riesgos.
Una entidad puede ir e el riesgo 150, pero tener 70 riesgos, o que perte llevar una|
raza de los riesgos. Esta informacion la debe administrar la oficna asesora del
planeacion o gerencia de riesgos. Cuando un el riesgo salga del mapa no exisira otro
riesgo con el mismo nimero.

mpacto Anaiice las consecuencias que puede ocasionar a la organizacion la materialzacion del

riesgo, redacte de la forma mas concreta posible.

Circunstandias bajo las cuales se presenta el riesgo, es la siuacion mas evidente fente]
al iesgo, redacte de la forma s concreta posible:
(Causa principal o basica, corresponde a las razones por la cuales se puede presenta
el iesgo, redacte de la forma més concreta posible.

(Causa Inmediata

(Causa Raiz

Consolida o resume los anélisis sobre impacto + causa inmediata + causa faiz|
permitiendo contar con una redaccion dlara y concreta del riesgo indentifcado. Tengal
en cuenta la estructura de alo nivel establecida en al guia, incia con POSIBILIDAD DE|
+ Impacto para la entidad (Qué) + Causa Inmediata (Como) + Causa Raiz (Por qut

del Riesgo

Utiice la sta de despligue que se encuentra parametiizada, le aparecerdn las opciones]
)Darios Activos Fiscos, ijEjecucion y Administracion de procesos,  iijFalk
Tecnologicas, W)Fraude Extemo, v)Fraude Intemo, viRelaciones ~Laborales
viUsuarios, productos y practicas organizacionales.

(Clasificacion del Riesgo

Defina el # de veces que se ejecuta la actividad durante el ao, (Recuerde I
probabidad e ocurrencia del iesgo se defien como el No. de veces que se pasa por ef
punto de resgo en el periodo de 1 ao). La matriz autométicamente haré el calculo para|
el nivel de probabilidad inherente (Colurmnas H)

[Frecuencia con la cual se lleva a cabo la actividad

Utiice a lista de despligue que se encuentra parametrizad, e aparecerdn las opcione:
(Criterios de Impacto de la tabla de Impacto en la Hoja 6 del presente documento. La matriz autométicamentel
Iharé el céloulo para el nivel de impacto inherente (Columnas L-M)

Teniendo en cuenta que ingresd la informacion de PROBABILIDAD e IMPACTO, |

Zona de Riesgo Inherente ; 191680
9 matriz automaticamente hara el calculo para la zona de riesgo inherente (Columna N)

Recuerde que el control se define como la medida que pemte reducir o mitigar ur
IDescripcién del Control iesgo. Defina el control (es) que atacan a causa raiz del resgo, considere la estructura|
explicada en la gula: Responsable de ejecutar el control + Accién + Complemento

Afectacion Esta casila no se diigencia, depende de la seleccion en la columna R.
IATRIBUTOS EFICIENCIA Utiice Ia sta de despligue que se encuentra parametrizada, le aparecerén las opciones:
Tioo i)Preventivo, iDetectivo, i) Carrectiv.
IATRIBUTOS EFICIENCIA Utiice la sta de despligue que se encuentra parametiizada, le aparecerdn las opciones]
implementacion )Automatico, ijManual
IATRIBUTOS EFICIENCIA Utiice la sta de despligue que se encuentra parametrizada, le aparecerdn las opciones]
implementacion )Automatico, ijManual
[ATRIBUTOS EFICIENCIA La matriz automaticamente haré el calculo para el control analizado (Colurna T)
(Calicacion
IATRIBUTOS INFORMATIVOS Utiice fa sta de despligue que se encuentra parametrizada, le aparecerén las opciones:
[Documentacién i)Documentado, i)Sin documentar.
[ATRIBUTOS INFORMATIVOS Utiice fa sta de despligue que se encuentra parametrizada, le aparecerén las opciones:
Frecuenda i)Continua, ijAleatoria

INFORMATIVOS Utiice fa sta de despligue que se encuentra parametrizada, le aparecerén las opciones:
Registro )Con Registro, i) Sin Registro

La matriz automaticamente hard el caloulo, acorde con el control o controles definido
[Evaluacion del Nivel de Riesgo - Nivel de Riesgo Residual [con sus atributos anaiizados, lo que permil establecer el nivel de riesgo inherentel
(Columnas Y- Z- AR -AB- AC).

le apareceran

Utiice a lista de encuentra
i)Aceptar, ijEvier, i)Reduci (compartr), iv)Reduci (mitigar)

Esta casila dependera del tratamiento establecido, i es Aceptar no se requieren|
acciones adiconales, en caso de escoger Reduci (mitigar) se deben diigendr
acciones que se adelantarén como complemento a los controles establecidos, nol
necesariamente son controles adicionales. Para Reducir (comparti), es viable diigencia

[Plan de Accion
[Responsable, fecha implementacion, fecha seguimiento,

Iseguimiento. " . "
9 la accion que derva de esta (ejemplo poiza sequros, terceracion), indicandol
informacien reevane.
Utice a lista do encuentra le apareceran
Estado | Finalizado, i)n curso, Ia seleccion en este caso dependerd de las acciones del plan

que se hayan establecido en cada caso.

- Hoja 3 Matriz de Calor Inherente: En esta hoja, en la medida en que ese diligencia el Mapa Final, se veran reflejados los riesgos en su zona correspondiente. Esta hoja no se diligencia se genera de manera automética
- Hoja 4 Matriz de Calor Residual: En esta hoja, en la medida en que ese diligencia el Mapa Final, se veran reflejados los riesgos en su zona correspondiente. Esta hoja no se diligencia se genera de manera automatica.
- Hoja 5 Tabla de probabilidad: Tabla referente para todos los calculos (no se diligencia)

- Hoja 6 Tabla de Impacto: Tabla referente para todos los calculos (no se diligencia)

- Hoja 7 Tabla de Valoracion de Controles: Tabla referente para todos los calculos (no se diligencia)

Tabla: Clasifiacion del Riesgo
Fuente: Manual SIGR HUEM

Ejecucion y administracion de
procesos

Pérdidas derivadas de errores en la ejecucion y administracion de procesos.

Fraude externo Pérdida derivada de actos de fraude por personas ajenas a la lizacion (no participa personal de la entidad).
Fraude interno Pérdida debido a actos de fraude, i imegulares, comision de hechos delictivos abuso de confianza, apropiacion
Fallas tecnolégicas Errores en hardware, software, on de servicios basicos
Relaciones laborales Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, salud o seguridad, del pago de demandas por
Usuarios, productos y Fallas negli oi ias de las obligacit frente a los usuarios y que impiden satisfacer una obligacion profesional
précticas frente a éstos.
DELTEEEIZE IS ATIIGEE  Pérdida por darios o extravios de los activos fijos por desastres naturales u ofros riesgos/eventos extemnos como atentados,
externos vandalismo, orden publico.
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Tabla Atributos de para el diseiio del control

Caracteristicas

Descripcion

Peso

Atributos de
Eficiencia

Tipo

Preventivo

Va hacia las causas del riesgo, aseguran el resultado final
esperado.

25%

Detectivo

Detecta que algo ocurre y devuelve el proceso a los
controles preventivos.
Se pueden generar reprocesos.

15%

Correctivo

Dado que permiten reducir el impacto de Ia
materializacion del riesgo, tienen un costo en su
implementacion.

10%

Implementacion

Automatico

Son actividades de procesamiento o validacion de
informacién que se ejecutan por un sistema y/o aplicativo
de manera automatica sin la intervencion de personas
para su realizacion.

25%

Manual

Controles que son ejecutados por una persona., tiene
implicito el error humano.

15%

*Atributos de
Formalizacion

Documentacion

Documentado

Controles que estan documentados en el proceso, ya sea
en manuales, procedimientos, flujogramas o cualquier otro
documento propio del proceso.

Sin Documentar

ldentifica a los controles que pese a que se ejecutan en el
proceso no se encuentran documentados en ningln
documento propio del proceso

Frecuencia

Continua

Este atributo identifica a los controles que se ejecutan
siempre que se realiza la actividad originadora del riesgo.

Aleatoria

Este atributo identifica a los controles que no siempre se
ejecutan cuando se realiza la actividad originadora del
riesgo

Evidencia

Con Registro

El control deja un registro que permite evidenciar la
ejecucion del control

Sin Registro

El control no deja registro de la ejecucion del control

“Nota 1: Los atributos de formalizacién se recogerdn de manera informativa, con el fin de conocer el entorno del control y
complementar el anélisis con elementos cualitativos; éstos no tienen una incidencia directa en su efectividad.




