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1. INTRODUCCION

A lo largo de la historia ha sido determinante contar con informacién para tomar
decisiones: desde conocer la época y el lugar adecuado para sembrar, hasta
conocer los siguientes pasos del adversario en batalla; sin embargo, en los ultimos
afios, la revolucion digital ha catapultado los datos hasta llevarlos a ser
reconocidos como un activo clave dentro de las instituciones. Los avances
tecnoldgicos aplicados al area de la salud han permitido que la informacion sea
crucial para evaluar y proponer soluciones y disefiar estrategias empresariales
para mejorar de manera importante en todas las areas de una institucion.

A nivel mundial surge una tendencia conocida como Organizaciones basadas en
datos (del inglés: Data-Driven Organization), que busca un cambio cultural donde
todos los colaboradores de las entidades puedan usar los datos adecuadamente
para tomar decisiones en pro del desarrollo de la mision de la entidad. De la
misma manera los datos suministrados a nuestros usuarios debe ser muy claro
para que ellos tengan toda la informacion lo méas real y manteniendo los términos
de confidencialidad que nos obliga las normas. Todo esto con el fin que todas las
partes involucradas puedan tomar las mejores decisiones y queden bien
informados de las situaciones reales.

La transformacion de las instituciones en entidades basadas en datos es un reto a
largo plazo, en donde la cultura organizacional debe cambiar radicalmente y los
datos e informacién deben ser gestionados de forma tal que cuenten con la
calidad necesaria para tomar decisiones asertivas. Existe un sin numero de
marcos, herramientas, modelos y tendencias para mejorar la gestion de los datos
y de la informacién; sin embargo, todo este universo debe ser organizado
adecuadamente para maximizar su aprovechamiento por parte de las
instituciones. La arquitectura de informacion describe la estructura e interaccion de
la informacién y los recursos que permiten su administracion.
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La definicion de una arquitectura de informacion busca determinar los datos e
informacion clave para las entidades, estableciendo como obtenerlos, organizarlos
y distribuirlos de manera que faciliten el desarrollo de la mision de las entidades de
manera eficiente.

Este documento orienta a los lectores para que definan la arquitectura de
informacion de la entidad con base en practicas de arquitectura empresarial y con
el fin de que los datos se conviertan en activos estratégicos para desarrollar su
mision tomando decisiones basadas en datos.
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2. OBJETIVOS

2.1 OBJETIVOS GENERAL

La ESE HOSPITAL UNIVERSITARIO ERASMO MEOZ se compromete a
proteger, preservar y administrar la confidencialidad, integridad, disponibilidad,
autenticidad, privacidad e integridad de la calidad del dato basada en la gestion
de riesgos y la implementacion de controles fisicos y digitales para prevenir
incidentes, propender por la continuidad de la operacién de los servicios y dar
cumplimiento a los requisitos legales, reglamentarios, regulatorios y a los de las
normas técnicas colombianas, con enfoque de gestiébn y mejoramiento continuo
de la E.S.E. Hospital Universitario Erasmo Meoz.

3. ALCANCE

Establecer la arquitectura de informacion referente al proceso de GERENCIA DE
LA INFORMACION, definiendo los dominios que la componen teniendo como
base diferentes marcos de referencia para ser implementados a las necesidades y
metas de la organizacion, buscando optimizar y mejorar el proceso de Gestion de
la informacion. Estos dominios se centran en arquitectura misional, arquitectura
de informacion, arquitectura de sistemas de informacion, arquitectura de
infraestructura de TI y arquitectura de seguridad; de las cuales nos centraremos
en arquitectura de informacién, su requerimientos, necesidades, expectativas,
brechas e iniciativas de oportunidades de mejora que la componen.
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4. CONTEXTO DE LA ORGANIZACION
4.1. Marco normativo

4.2. Mision Corporativa

4.3. Vision Corporativa

4.4. Objetivos estratégicos

4.4.1. OBJETIVOS ESTRATEGICOS DEL PROCESO.

0BJ01.  Mantener el nivel de seguridad de la gestion del antivirus por encima del
95 %.

0BJ02.  Realizar las entregas de las historias clicas en un periodo inferior a 3
dias.

0BJ03.  Cumplir con los limites de respuestas disminuyendo los 15 dias
establecidos para las respuestas de PQRS.

0BJ04.  Garantizar la actualizacion del wsus superior al 95 % de los equipos.

0BJ05.  Aumentar medidas para disminuir los porcentajes de error a 5% en
deficiencias o fallas que impactan la calidad del dato.

0BJ06.  Cumplir en un porcentaje de 85 % de las estrategias propuestas en el
pecos.

0BJ07.  Asegurar el cumplimiento de respuestas de comunicaciones inferior a 8
dias.

0BJ08.  Desarrollar estrategias que permitan incrementar el porcentaje de
actualizacion del el inventario documental para lograr superar el 50 %.

0BJ09.  Capacitar en deberes y derechos que puedan obtener un minimo de 50
% de los ingresos a la institucion.

0BJ10.  Ejecutar el mantenimiento preventivo de los equipos de coOmputo con un
% superior al 95.
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4.4.2. OBJETIVOS ESTRATEGICOS DE LA ENTIDAD.

0OBJ11.  Posicionar a la E.S.E. como la mejor I.P.S. del Departamento Norte
de Santander.

OBJ12. Mantener para la E.S.E. H.U.E.M., el indice de riesgo dentro de la
clasificacion “Sin riesgo”, acorde a la metodologia del Ministerio de Salud
y Proteccion Social.

0BJ13.  Fortalecer espacios de participacion, educacion y acercamiento con
la comunidad del Departamento.

OBJ14. Brindar una experiencia hospitalaria acogedora que favorezca el
bienestar integral del ser humano.

OBJ14.  Garantizar los procesos institucionales y asistenciales seguros
mediante la aplicacién de practicas que mejoren la actuacion de los
profesionales y el involucramiento de pacientes y allegados en su
seguridad, en el marco de una cultura de gestion del riesgo.

0BJ15.  Desarrollar espacios de formacion, educacién e investigacion que
permitan mantener.
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4.5. Mapa de procesos
4.5.1. Mapa de procesos institucional
INGRESO EGRESO
Identificacién de én de idad
necesidades y exp tivas. ¥ expectativas,

4.5.2. Mapa de proceso de Gerencia de la informacion.

CiCIO de Gestién dQ IO TF\.ESE Hospital Universitario
g ERASMO MEOZ
Informacion

COMO SE GERENCIA LA INFORMACION EN 9 PASOS

IDENTIFICAR PLANEAR CAPTAR TRANSMITIR ALMACENAR
NECESIDADES DE
¢INFORMACION *

® ——
[ T % « Zg% ) «
a_a ]
o O (7] o

COMUNICAR GESTION DE PROCESAR SEGURIDAD
TABLEROS

PROCESO DE INFORMACION Y COMUNICACION
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NOMBRE
Identificacion de
necesidades de
informacién

Planear

Captar

Transmitir

Almacenar

Seguridad.

Procesar.

Gestion de tableros

Comunicar

..

JEIr

ERASMO MEOZ"®

DESCRIPCION
Actualizar la matriz de identificacién de
necesidades de informacidn, que segin
evaluacion de cada lider y si se considera
como nueva o si requiere hacer una
actualizacion, cada lider de area, es
responsable. Del registro.
Planificacién y ajuste de la informacidn que
se requiera en los médulos de informacion
que el area esta ejecutando segun las
funciones de correspondientes procesos.
Se ejecuta la recoleccion de informacion de
los diferentes procesos asistenciales y
administrativos de la institucion.
Se transmiten los datos de manera
automatica por los sistemas de informacion
usados para cada registro. Se utiliza la
infraestructura de red, con que cuenta la
institucion.
Se almacena y se custodia la informacion
mediantes sistemas de control y sistemas raid
de discos duros.
Se realizan controles y programacion de
copias y se filtra y detectan fallas para realizar
recuperacion de los Backus
Se procesa los datos para elaboracién de
informacién que permita la toma de
decisiones directivas y gerenciales.
Se evallan las mejores formas de presentary
medir la informacion para mejorar la
comprension de resultados y asi evidenciar el
comportamiento de los mismos.
Se crean estrategias para realizar la
socializacién y divulgacion de los resultados,
cumpliendo con la transparencia
institucional.
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4.6. Estructura organizacional
® LJ P
Gobernacion
de Norte de
ES.E Hospital Universitaro g, Santander
ERASMO MEOZ "
r— (
CONTROL INTERNO DE JUNTA DIRECTIVA ]
GESTION e R
CONTROL DISCIPLINARIO
NTERNO i
——
—— GERENCA PLANEACION Y CALIDAD
GRUPO DE ADQUISICION DE
BIENES Y SERVICIOS I | 1
\ J MEIGRAMIENTO ] [ GESTION DE INFORMACION ]
CONTINUO DE LA CALIDAD CONTRATACION VENTA
( ) Y COMMCATON OESERVICIOS DESALUD Y
GESTION 1URIDICA Nbitscdn popetos | MERCADEO
Aucitoria de Calidsd Tecnologasdela nformacny
_T_J Comunicacones - TIC
[ 1 |
Juridica Laboral [Juridbm Administrativa ][ Juridica Cartera ] ;
Sistemas Integrados de Gestion
SUBGERENCIA DE SERVICIOS SUBGERENCIA
DESALUD ADMINISTRATIVA
[ T I T [ T 1
[ [ R s 4 3\
ATENCION ATENCION ATENCION APOYO DIAGNSTICOY GESTION Y DESARROLLO GESTION FINANCIERA GESTION DE AMBIENTE
AMBULATORIA QUIRURGICA HOSPITALARIA TEMPEUTICO DELTALENTOHUMANO Y RECURSOS Fiscos
J \ J
Urgencias Adultos ]‘{uuohmosvmstm '[M'di‘i"""'"“;:ws] .[ Imagenclogia ] ;T."S?.Z;e" Viglnci m&fm ‘{ :"‘i'::"'m“ .{ Presupuesto -|Alm-:énywivosiijos
~ - Laboratorio Clinico Usuario
Ll Grug pedidtrics, Senicios G
programa madre -{M [ ] S

(Ginecologiay obstetricia Apoyo uridieo Tesoreria
¥ sala de partos Orcologia
Desarrolio Humana y 5 ¥,
Facturacion y Admisién

organizacional

—

-«

( \ Medicina isica
| Cirugia Generaly Rehabiitacin

] erales
s gt [—] Prevencion Control
] { i J — et e bl .m
( )
_[(msulh Externs ] _{ Recuperacién ]

-[ Referenda-Contra .[ Cirugia Ambulatoria

refecencia

\__guirigicss _J Seniclo Sitemade Gestion Cartera
Enfermeria Enfermers Famacéutico de Seguridady
Nutriidn y Dietética Auditoria Médica
Banco de Lache Humana de Cuentﬂs

I
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4.7. Procedimientos de gerencia de la informacion

4.7.1. Procedimiento identificacién de informacién de usuarios, colaboradores y

aliados estratégicos.

Flujograma procedimiento de Identificacion de informacion de usuarios,
colaboradores y aliados estratégicos

Actividades / , Grupo ge Jefe de Prensa

Lider de Procesos Informacion vy y

comunicacion | comunicaciones

Responsables

Inicio

Identificar
1 necesidad de
informacion

2 Priorizar y
Reqgistrar
necesidad

Reportar
necesidades

Consolidar y

a Evaluar

necesidades para
dar respuesta

5 Evaluar impacto

4] Dar respuesta y
Difundir

7 | Medicion indicador
de gestion
Fin del procedimiento -

- FH

&
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4.7.2. Procedimiento de elaboracion, modificacion yo eliminacién de documentos.

Secretario | Miembros Profesionales

Actividades | Personal |Lider de del C rr1t|:: Ii::pu i e-smrdwall del comité |del Comité PSIW.IDSD. apoyo control
Responsables solicitants | procesao = SOt [IMESrdisch 8 Caro 08y - i cionalfnstitucional " 22" intermo de
Tecnico | plinario S1G onal e
gestion
Inicio

Deteccion
de
necesidad
para
Elaboracio

1 n

Modificacio ﬁ
ny'o

eliminacion
del
documento
Proyeccion
2 | preliminar

Revision y
clasificacio Y
3 n del

analisis
tecnico
Revision

técnica- *
4 ::_om_ité ’
técnico
!

Revision
tecnica-
Equipo
interdiscipli
nario

Revision
Metodologi

o (a)
Envio
7 | Document ]
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Actividades /

Responsables

Persanal
solicitante

Lider de

Secretano
del Comité
Tecnico

Equipo
interdisci
plinaric

Profesional
a cargo del
51G

Profesionales
apoyo control
imterno de
gestion

Secretario | Miembros
del comité |del Comite
nstitucionaljnstitucional

Psicologo
organizaci
onal

acion

Envio y
Verificacio
n previa
por
miembros
del comité
Institucion

comité
institucional

. =

Sl

10

Codificacion
documental

11

Actualizaci
on del
listado

maestro

12

Almacena
miento
formato de
solicitud
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Secretario | Miembros Profesionales

Secretaric| Equipo |Profesional Psicalogo

Actividades | Personal |Lider de ded Comitd | intardisci dhel del comité |del Comité =" | apoyo control
Responsables solicitante | procesao & womite [INterdischa eargn 02, i cionalfnstitucional| " 22" 249 iramo de
Tecnico | plinario S1G anal gestion

Envid
documentos

13 para
publicacidn

Publicacion
del
documento

i

15 | Socializacion

iEl
document
16 | 0 requiere
educacion NO

’ &

sl

oI

Educacion
0
formacion
continua

Evaluacion

U

19 | Copias
controlada
5
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. . . Secretario | Miembros . . Profesionales
Actividades [ Personal | Lider de ;.E‘.e;c:-ce‘tar:tn izmpﬂ Prafesnurd\all del comité |del Comité F'su:::n.lngn. apoyo control
Responsables solicitante | proceso & womite Interdisch|a carge 02y cfitucionalfnstitucional " 2= =2 irtamao de
Tecnico | plinario 516G anal e
gestion
Archivo de
documento
20
no
apmnaﬂo
Fin del
procedimiento

4.7.3. Procedimiento de actualizacién de software

Flujograma procedimiento actualizacion de software
Profesional

Actividades / Cnord_lnadc:r Tndos_los universitario F’rpfespnz_il
Responsables Tic usuarios - universitario
especializado
Inicio

Identificar Sistemas
de Informacion en
Produccién

Solicitud
2 Actualizacion ‘

Definicion de plan
de Actualizaciones

H

¢

Monitorizacion

Generacion
5 Ambiente de
Prueba

Pruebas o

Capacitacion

“Ventana de
Mantenimiento

\ 4
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Flujograma procedimiento actualizacion de software
. : Profesional .
Actividades / Coordinador | Todos los . o Profesional
- ; universitario . I

Responsables Tic usuarios - universitario

especializado
Preparacién de

Actualizacion y
Entrada en
produccion

Gestion de contrato
de soporte y/o
mantenimiento de
software
Fin del

11 procedimiento M

10

4.7.4. PROCEDIMIENTO COPIAS DE SEGURIDAD

£
RESPOMNSABILIDADES /
ACTIVIDADES
[a'he Actividades Coordinado Coordinador INGMIERC TECMNICO DE
de drea o SISTEMAS INFRAESTRUCTURA SOPORTE
lider o
responsable
de la
informacion
del area
1 Realizar la
identificacion y Identificacion
clasificacion de oy
. - . dasificacion
informacion del
equipo
2 Definicion de
plan de copias Definir plan

de seguridad

3 Programar
copias de Realizar programaciéon copias
seguridad

4 Configurar en
herramienta
tecnoldgica la
copia de
seguridad

Configurar
herramienta

5 . -
. - - Realizar monitoreo
Monitorizacion
& Validacion de 2
- Walidar
copia de .
N copias
seguridad
7 Almacenamiento o
- Realizar el
de la copia de :
- almacenamiento
seguridad
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4.7.5. Procedimiento evaluacion de la satisfaccion de los usuarios

Flujograma procedimiento evaluacion de la satisfaccion de los usuarios

9 _ o o
Responsables/ _ 2 i -3 0 o _
ifs| ¢ 29 | § 95| 85| 3 :
y Bq 28 S| £ | Ej
Actividades 5tp| & 5% | o 89| 33 ¢ 2
ET| 5 - g 2 o=
8 € = 0
Inicio ’
1 | Determinacién del
muestreo
2 | Aplicacion
encuestas de
satisfaccion
3 | Tabulacion de las
encuestas

*

4 | Entrega de
informacién
estadistica

5 | Elaboracion del
informe mensual

6 | Plan de manejo

7 | Implementacion del
Plan de manejo

8 | Seguimiento al
plan de manejo

Fin del procedimiento
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4.7.6. Procedimiento de identificacion de necesidades

Flujograma procedimiento de Identificacion de informacion de usuarios,
colaboradores y aliados estratégicos

Actividades / , Grupo _dg Jefe de Prensa

Lider de Procesos Informacion y y

comunicacion | comunicaciones

Responsables

Inicio

[dentificar
1 necesidad de
iInformacion

2 Priorizar y
Registrar
necesidad

Reportar
necesidades

Consolidar y
Evaluar
4 :
necesidades para
dar respuesta

2 | Evaluar impacto

6 | Darrespuestay
Difundir

7 | Medicion indicadar
de gestion

Fin del procedimiento
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4.8. Vision de arquitectura empresarial

5. DOMINIOS DE ARQUITECTURA

5.1. DOMINIO DE ARQUITECTURA DE INFORMACION

5.1.1. Marco de referencia de arquitectura de informacion

Dominio de Arquitectura de informacion

MAE.LLALO3 MAE.LLAIL04
MAE.LLALO1 MAE LLALO2 : = s
X 73 2 : <5 Intercambio de Informacion Modelo de Informacion
Flujos de Informacion Arquitectura de informacion enire Enfidades del Estado Insiitucional

llustracion 1 MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL
Fuente: MIN TIC 2023

ID Capacidad Descripcion

MIS01 Intercambio de  El propésito del intercambio de informacién a través de la aplicacion X-
Informacion ROAD por parte del gobierno nacional de Colombia es el intercambio
entre efectivo y agil entre instituciones de salud publica y privada; esta
entidades del implementacion beneficiaria a la ESE HUEM al ser el hospital mas
Estado grande del departamento. Es importante contar con la infraestructura

requerida para soportar esta tecnologia.

MIS02 Modelo de La finalidad del modelado de informacidn consiste en contar con una
Informacién graficacion del proceso de recoleccion, tratamiento, andlisis y
Institucional exportacion de la informacién. Al ser la ESE HUEM una entidad que

realiza todo el proceso, es necesario modelar este proceso.
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Propuesta Marco de referencia

o J\ 0
MARCO DE REFERENCIA ARQUITECTURA DE INFORMACION ﬁpﬁ

Definir los requerimientos para la

Planeacion de la
implementacion de la interoperabilidad implementacion

ESTRATEGICO
o

Integracion de datos para
interoperabilidad

Coordinacién con otras

Migracién de Sistemas
entidades para interoperabilidad

de Informacién

TACTICO

Configuracion de la Infraestructura de
interoperabilidad

Graficacion Modelo de
Informacién

o
=
g
o
w
o
o}

llustracion 16 Marco de referencia de propuesta

Fuente: Propia

Con este marco de referencia queremos enfocar cada uno de los objetivos aplicados al
dominio de arquitectura de informacién al cumplimiento de los objetivos de la organizacidn.

ID
INFO1

Capacidad
Definir
requerimientos
para
interoperabilidad

Descripcidn
El sistema X-ROAD cuenta con unos requerimientos puntuales
para la comunicacion entre entidades; sin embargo, es
necesario definir los requerimientos para la homologacién de
los pardmetros de la informacion a utilizar para una correcta
alineacion a los requerimientos puntuales de XROAD.

l Gobernacién
de Norte de
Santander

ES.E. Hospital Universitario

ERASMO MEOZ

INFO2

Planeacion o
Planning

La planeacién abarca desde el modelo de informacion hasta la
integracion de la operabilidad; es necesario contar con una
graficacién para visualizar el proceso del ciclo de informacidn
dentro de la ESE HUEM. Una éptima planificaciéon podria
disminuir los errores futuros.

INFO3

Graficacion del
Modelo de
Informacion

El modelado de informacidn estd alineado al ciclo de la
informacién, desde que se recolecta hasta que se almacena y
se realiza el analisis, tener un modelo grafico es de gran
ayuda para poder entender todos los pasos del mismo.

INFO4

Coordinacion con
otras entidades.

Una buena coordinacién y comunicacién entre entidades
genera una retroalimentacién de los procesos y solicitudes
gue se puedan generar para la transmisidn de la informacidn.

INFO5

Configuracion de
Infraestructura
tecnoldgica

La configuracidn de la infraestructura se basa directamente
de los requerimientos necesarios para la implementacion, es
necesario realizar una correcta configuracién tanto en

o S 4
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ID Capacidad Descripcion
servidores fisicos como digitales.
INFO6 | Integracion de La integracion de los datos se trata de la preparacién de los
datos datos y de la informacion para ser migrada a un sistema de

informacién comun. También es necesario evaluar la calidad
de la informacién y de los datos para la una 6ptima
integracion de la informacidn.

INFO7 | Migracion de La migracion de sistemas de informacidn consiste en adoptar
Sistemas de los datos e informacion de la ESE HUEM para que sea
Informacion. utilizable con otros sistemas de informacion, ya bien sea para

trasmision de informacion asistencial o administrativa.

Tabla 1.0bjetivos marco propuesto
Fuente: Propia

5.1.3. As-Is de la arquitectura de informacion

@ @
2 ESE Hospital Universitario o,
MARCO DE REFERENCIA ARQUITECTURA DE INFORMACION WF\ ERASMO MEOZ
Definir los requerimientos para la
implementacion de la interoperabilidad

Integracion de datos para
interoperabilidad

o)
=)
V]
=
=
o
B
i

Migracion de Sistemas
de Informacidn

S—

Coordinacién con otras
entidades para interoperabilidad

TACTICO

i' Configuracion de la Infraestructura de |
| interoperabilidad E
(e ) (D

o)
=
g
o
w
o
(e}

NO EXISTE
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llustracion 2 As-Is Arquitectura de informacion

ID Capacidad

INFO1  Definir
requerimientos
para

interoperabilidad

INFO2 | Planeacién o
Planning

INFO3  Graficacion del
Modelo de
Informacién

INFO4 | Coordinacion con
otras entidades.

INFO5  Configuracion de
Infraestructura
tecnoldgica

INFO6 | Integracion de
datos

INFO7  Migracion de
Sistemas de

Fuente: Propia

Situaciéon Actual

Se cuentan requerimientos minimos
proporcionados por el Ministerio de las
Tecnologias de la Informacion y las
Comunicaciones

Se cuenta con un proceso de ciclo de
informacion documentado e institucionalizado
paso a paso de la ESE HUEM.

Se cuenta con un equipo de trabajo
interdisciplinario en la oficina de planeacion
gue puede organizar una ruta de trabajo
efectiva para el modelo de informacion
XROAD

Se llevan a cabo procedimientos para todo el
ciclo de informacion en la ESE HUEM

Se cuenta con un modelo de informacién ya
establecido con todos los pasos del ciclo de
informacion.

Se cuenta con  procedimientos de
referenciacion para mantener comunicacion
con otras entidades, generando
retroalimentaciéon de temas especificos.

Se tiene respaldo de entidades de control que
apoyan a la coordinacion de procesos entre
entidades.

El area de sistemas de informacion cuenta
con profesionales especialistas y formados en
la infraestructura tecnolégica y de soporte.

Se cuenta con el soporte especifico de los
proveedores de sistemas de informacion.

Se tienen registros de informacion en
servidores locales propiedad de la ESE
HUEM.

Se cuenta con parametros establecidos de
todos los datos que ingresan a los sistemas
de informacion de la ESE HUEM, que facilitan
la integracion con otras plataformas.

Se realizan auditorias internas a las historias
clinicas para la verificacion de calidad de los
datos y de la informacion de la misma.

El area de sistemas tiene procesos para
preparacion de la migracion de datos a los
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ID Capacidad Situacién Actual
Informacion. diferentes sistemas de informacion.

Tabla 2. Objetivos As-Is Dominio de Informacién
Fuente: Propia

5.1.4. Requerimientos, Expectativas y Necesidades de la arquitectura de Informacién

Los siguientes son los requerimientos, expectativas y necesidades que se
identificaron para el dominio de arquitectura de Informacidn.

En la siguiente tabla se muestran los requerimientos generados en el dominio de

Arquitectura de Informacién.

ID REQUERIMIENTO DESCRIPCION/CAUSA CAPACIDAD
RINO1 @ Documentacidn clara Registro de la informacidn detallada y INFO2
clara en los sistemas de informacién INFO3
INFO5
INFO6
INFO7

RINO2 | Reportes de Contar con una base centralizada donde | INFO1
informacién se pueda visualizar claramente la INFO3

informacidn de la informacion que INFO5
ingresa a la institucion. INFO6

RINO3 | Registro de datos claves @ ldentificar los datos importantes que se INFO1

alojan en cada uno de los sistemas de INFO3
informacidn. INFO6
INFO7

RINO4 | Consolidacién de Reunir en un solo sistema la informacién | INFO3

informacién mas importante del proceso. INFO6
INFO7

RINO5 | Documentacion de Documentar detalladamente los INFO1
procesos procesos que tiene la ESE HUEM para el INFO2

seguimiento de los mismos. INFO4

RINO6 | Implementacion de Adquirir e implementar infraestructura INFO5
infraestructura que soporte la migracion de datos a los INFO6
tecnoldgica sistemas XROAD.

RINO7 | Capacitacion sobre Capacitar a los colaboradores del area de | INFO1
migracion de sistemas sobre la migracion de datos a INFO5
informacion las plataformas de XROAD. INFO6

INFO7

RINO8 | Auditoria concurrente a | Auditar de manera permanente la INFO2

las historias clinicas. calidad de los datos de las historias INFO6

clinicas, las cuales son la base de la
informacidn de la ESE HUEM

Tabla 3. Requerimientos Dominio de informacion
Fuente: Propia
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En la siguiente tabla se muestran las expectativas generadas en el dominio de
Arquitectura de Informacién.

ID EXPECTATIVA DESCRIPCION/CAUSA CAPACIDAD
EINO1 | Conectividad Conectar las instituciones de salud facilitando | INFO1
entre entidades los procesos de obtencidn de historias clinicas | INFO4
entre los pacientes. INFO5
INFO6
INFO7
EINO2 | Optimizacion de Disefiar el modelo de informacién que mejore | INFO2
los procesos del los indicadores de gestidn de la informacidn. INFO3
ciclo de Gestidn de INFO6
la informacion
EINO3 | Gestion Generar estrategias que mejoren la gestion INFO2
documental documental optimizando el recibimiento de INFO3
Optima documentacién e informacion, el INFO4
almacenamiento, la gestion interna y la INFO6
entrega de respuestas de manera oportuna.
EINO4 | Andlisis de Establecer un proceso de andlisis de INFO2
informacién informacién que permita tomar decisiones de | INFO3
manera inmediata con informacién y datos INFO6
maestros relevantes. INFO7
EINO5 | Actualizacién de Implementar una estructura fisica y digital INFO1
infraestructura optima que soporte grandes flujos de INFO5
tecnoldgica informacién para la interoperabilidad. INFO6
EINO6 | Aumentoenla Establecer estrategias que generen una INFO2
Calidad en los mejorar en la verificacion de la calidad del INFO3
datos dato en las historias clinicas y la disminucidn INFO6
de los errores en la digitacion.
EINO7 | Capacitacion a Generar capacitaciones sobre la plataforma INFO1
personal XROAD, obteniendo recurso humano INFO2
calificado propio de la institucién que brinde INFO3
soporte a esta plataforma INFO5
INFO6
INFO7

Tabla 4. Expectativa Dominio de informacion
Fuente: Propia

En la siguiente tabla se muestran las necesidades generadas en el dominio de
Arquitectura de Informacion.

ID NECESIDAD DESCRIPCION/CAUSA CAPACIDAD ‘
NINO1 ' NormaISO 27001 | Contar con la implementacion de la norma ISO | INFO1
27001 INFO2
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INFO3
INFO5
NINO2 | Capacitacidn a Poder contar con recurso humano capacitado INFO1
personal en en el soporte de normas y lineamientos INFO4
normas y especificos (Norma I1SO 27001 y XROAD) INFO5
lineamientos INFO6
INFO7
NINO3 | Sincronizacion de | Tener una sincronizacidn rapida entre los INFO2
procesos diferentes sistemas de informacion para que INFO3
evitar informacidn errénea o desactualizada. INFO6
NINO4 | Adquisicion de Contar con servidores, dispositivos y software INFO1
activos de actualizado que genere mejoras en analisis de INFO2
informacién informacién, interoperabilidad y mejoramiento | INFO5
de procesos. INFO6
INFO7
NINO5 @ Analisis de Tener herramientas de Bl que permitan INFO2
Informacion generar modelos para analizar en mas detalle INFO3
la informacidn generada en la institucion. INFO6
Tabla 5.Necesidades Dominio de Informacion
Fuente: Propia
5.1.5. To-Be de la arquitectura de informacién

J J
4 E.S.E. Hospital Universitario
MARCO DE REFERENCIA ARQUITECTURA DE INFORMACION WFj ERASMO MEOZ "

o
=
(L]

=
<
2
[%s]
i

Definir los requerimientos para la
implementacion de la interoperabilidad

Planeacion de la
implementacion

Integracion de datos para
interoperabilidad

entidades para interoperabilidad

Coordinacién con otras Migracion de Sistemas
de Informacion

)

TACTICO

Configuracion de la Infraestructura de
interoperabilidad

Graficacion Modelo de
Informacion

o
=
2
o
wi
o
(o]

[INCORPORAR] [ MANTENER ]

FORTALECER

MODIFICAR

llustracion 3 XXX
Fuente: Propia
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INFO2

INFO3

Definir requerimientos para

Planeacion o Planning

c
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5]
@
<
—
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°
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=
o]
o
c
e
Q
@
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(U]

interoperabilidad

Situacion Objetivo
El ministerio de las TIC cuenta

con lineamientos especificos
para la implementacion de la
plataforma XROAD

La ESE HUEM cuenta con unos
pardmetros establecidos para
cada ingreso de datos.

La ESE HUEM tiene un equipo
de infraestructura de soporte
establecido.

La ESE HUEM establece
politicas que permiten definir la
manera que se integra la
informacion con los diferentes
sistemas de informacion.

Los sistemas de informacion de
la ESE HUEM estan alineados y
permiten la interaccién entre
ellos, lo que proporciona
informacion clave que permite a
las personas autorizadas poder
consultar esta informacién y
apoyar la toma de decisiones
dentro del proceso de gerencia
de la informacion.

La ESE HUEM cuenta con
politicas, manuales, procesos y
procedimientos establecidos
relacionados a la gerencia de la
informacion que permiten
alimentar  un modelo  de
informacion.

Se cuenta con un equipo
primario de mejoramiento de
gerencia de la informacion que
tiene como finalidad optimizar los
procedimientos y tareas
especificas para mejorar los
indicadores de las diferentes
areas que componen al proceso
de gerencia de la informacion.
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RINO1
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EINO6
EINO7
NINO1
NINO3
NINO4
NINO5

RINO1
RINO2
RINO3
RINO4
EINO2
EINO3
EINO4
EINO6
EINO7
NINO1
NINO3
NINO5

0OBlJO02
OBJO3
OBJ14

0OBJ14

OBJ14

FORTALECER

MANTENER

FORTALECER
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Cap. Situacion Objetivo
INFO4 . e Se cuenta con un proceso de RINO5 0BJ02
referenciacion como mecanismo | EINO1 0OBJO3
de comunicacibn con otras EINO3 0BJ14
entidades del pais, con finalidad NINO2
de retroalimentar y optimizar los
procesos internos.
e La ESE HUEM ha aumentado
esfuerzos y ha invertido en su
gestion documental para mejorar
las comunicaciones internas y
externas.
INFO5 e La oficina de Sistemas de la ESE = RINO1 OBJO8
HUEM tiene en propiedad RINO2 0OBJ10
ingenieros y técnicos con RINO6
conocimientos en infraestructura RINO7
de soporte. EINO1
La ESE HUEM cuenta con gNOS
servidores locales y digitales fno7
propios  que  permiten la \no1
estabilidad de la red y el correcto NINO2
funcionamiento de los sistemas NINO3
de informacion. NINOS

INFO6 e Se cuenta con procesos de RINO1 OBJOS
estadistica 'y analisis de RINO2 0BJO7
informacion con la finalidad de RINO3
observaciéon del comportamiento | RINO4
de los datos que se generan RINO6
dentro de la institucion. RINO7

e Se tienen parametrizados todos giNog
los factores de ingresos de datos ' gno1
en bases de datos que son EINO2
almacenadas en los servidores EINO3
de la institucion. EINO4

e Existe el proceso de auditoria de EINOS
las historias clinicas de manera EINOE
interna y se cuenta con un
comité de historias clinicas para EINO7
verificar y disminuir las fallas y NINO2
las posibles estrategias a utilizar. | NINO3

e Se realizan esfuerzos por parte NINO4
de la oficina de Sistemas para NINO5
disefiar las historias clinicas de
manera que el médico tratante
tenga menos posibilidades de
generar errores en la digitacion.

MANTENER

Coordinacién con otras entidades

tecnoldgica
°
INCORPORAR

Configuracion de Infraestructura

MODIFICAR

w
(e}
2
©
©
@
©
c
©
(]
©
—_
o0
9]
z
£
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Cap. Situacion Objetivo Cons. Obje.
INFO7 e Los proveedores de los sistemas RINO1 0BJ11
de informacion de la ESE HUEM RINO4
proporcionan un soporte que se EINO1
integra con el grupo de EINO4
infraestructura de soporte de la gNo7
oficina de sistemas, generando yjNO2
un entorno apropiado para la nnoa
migracion de informacion

Tabla 6. Objetivos To-Be Arquitectura de informacion
Fuente: Propia

MODIFICAR

Migracion de Sistemas
de Informacion

5.1.6. Brechas de la arquitectura de informacién

ID Descripcion Cap.
BDINO1 No se tiene implementada la Norma ISO 27001 en los INFO1
diferentes procesos del ciclo de gestidn de la informacién. INFO2
INFO3
INFO4
BDINO2 | No se cuenta con servidores con capacidad de soportar la INFO1
plataforma XROAD INFO5
INFO6
INFO7
BDINO3  No se cuenta con la capacidad presupuestal de adquirir INFO2
servidores de Alto costo y capacidades idoneas INFO5
BDINO4 | No se cuenta con un proceso de analisis de informacién INFO2
robusto con herramientas eficientes para la observacion de INFO6
comportamientos de los datos generados INFO7
BDINO5 No se tiene un proceso de verificacién de calidad de datos INFO6
propio del proceso de gerencia de la informacion.
BDINO6 @ No se tienen digitalizados la mayor parte de la INFO2
documentacion del archivo documental de la institucién. INFO6
INFO7
BDINO7  No se utilizan herramientas de B INFO6
INFO7

Tabla 7. Brechas Arquitectura de informacion
Fuente: Propia

Pagina 28 de 28
Av. 11E N° 5AN-71 Guaimaral - PBX:(607) 5892850
WWW.heI'CISh"lOI’neOZ.gOV.CO

Cuacuta - Norte de Santander




